Kompleksowa ochrona sieci przed exploitami oraz szkodliwym
oprogramowaniem

Firmy stojg przed koniecznoscig obrony przed ré6znego rodzaju zagrozeniami
pochodzacymi z catego $wiata, przeprowadzanymi przez osoby, ktére chcg w ich wyniku
odnies¢ korzysci finansowe. Ataki przeprowadzane dzisiaj znacznie réznig sie od tych,
ktére mozna byto spotkac 15 lat temu. W celu uzyskania dostepu do wewnetrzne;

sieci wykorzystywane sg ré6zne techniki maskujgce, od fatszowania pakietéw oraz ich
szyfrowania, po réznego rodzaju wieloetapowe dostarczanie kodu i korzystanie z technik
fast-flux DNS, ktére pomagajg jednoczesnie pozostac¢ niewidocznym dla tradycyjnych

narzedzi ochronnych.

* Ustugi zapobiegania zagrozeniom,
wykorzystujg nowa generacje
rozwigzan zabezpieczajacych,
stworzonych specjalnie z myslg
o ochronie sieci przed szerokim
spektrum zagrozen.

¢ Petne skanowanie ruchu sieciowego,
zarowno w kontekscie dziatan
aplikaciji, jak i uzytkownikow.

 Zapobieganie zagrozeniom na
kazdym etapie cyber-ataku

« Architektura wykorzystujaca
jednoprzebiegowe skanowanie
pozwala na utrzymanie wysokiej
wydajnosci dziatania, nawet
w sytuacji, w ktorej wykorzystywane
sg wszystkie funkcje zapobiegania
zagrozeniom

¢ Pojedyncza tabela polityk
bezpieczernstwa zmniejsza narzut
czasu przeznaczony na zarzadzanie

* Codzienne, automatyczne
aktualizacje zabezpieczen przed
ztosliwym oprogramowaniem
lub wpisami DNS

Niestety w chwili obecnej rozwigza-
nia zabezpieczen sieci opierajg sie
na strategiach ochrony powstatych
przed ewolucja i pojawieniem sie
nowych metod ataku. Ruch siecio-
wy jest kontrolowany wytacznie

na niektérych portach, a dodawan-
ie kolejnych jednofunkcyjnych
urzadzen do potoku zabezpieczen
moze doprowadzi¢ do obnizenia wy-
dajnosci oraz niskiej przejrzystosci
konfiguracji. Prowadzi to do niebez-
piecznej sytuaciji, kiedy w zabezpiec-
zeniach powstaja luki, spowodowane
fragmentacja rozwigzan, a co za tym
idzie utrudnienia w zarzadzaniu, co

- coraz sprytniejszym napastnikom -
utatwia penetracje sieci.

Palo Alto Networks® na nowo zdefin-
iowato zabezpieczenia sieci, stosu-
jgc podejscie zerowego zaufania.
Umozliwiamy bezpieczne korzysta-
nie z aplikacji, zapewniajac ochrone
przeciw zaawansowanym cyber-ata-
kom w kazdej ich fazie, stosujgc do
tego celu wielofunkcyjng platforme
dokonujaca analizy catego ruchu
sieciowego, na wszystkich portach

i odnosnie wszystkich protokotéw,
przeprowadzang w jednym, zbiorc-
zym skanowaniu.

PKorzystaj z aplikacji, zapobiegaj
zagrozeniom

Aplikacje s3 integralng czescig
dzisiejszej rzeczywistosci i z tego
powodu staty sie bardziej dostepne
dla uzytkownikéw, pozwalajac na
wejscie do sieci za pomoca szyfrow-
anych kanatéw komunikacji, korzyst-
anie z niestandardowych portéw

lub przetaczanie sie miedzy portami
— wszystko w celu zagwarantowania
im statego dostepu.

Niestety zaawansowane zagrozenia
wykorzystujg w celu ukrycia swej
dziatalnosci nowe drogi, ktérymi
aplikacje sg udostepniane uzytkow-
nikom. Stosowane sg rozwigzania
polegajgce na tunelowaniu swojego
kodu w aplikacjach lub ukrywanie
swojej obecnosci w ruchu szyfrow-
anymi potaczeniami SSL — wszystko
w celu ustanowienia swego rodzaju
przyczétka w atakowanej sieci i
rozpoczecia z niego dalszej dziatal-
nosci.

Rozwigzania Palo Alto Networks®
zapewniajg ochrone przed tego
rodzaju zagrozeniami, udostepniajac
wiele poziomoéw zapobiegania i zwal-
czania ataku w kazdej jego fazie.
Subskrypcja naszych rozwigzan
obejmuje zapobieganie wtamaniom,
sieciowe zabezpieczenia przed szko-
dliwym oprogramowaniem, ochrone
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przed dziataniem programéw do
zdalnej kontroli zainfekowanych
maszyn (command-and-control)
oraz chroni przed innymi zaawanso-
wanymi atakami poprzez identyfi-
kowanie i skanowanie catego ruchu
sieciowego — zaréwno pod katem
aplikacji, uzytkownikéw lub danych,
obejmujac swa kontrolg zaréwno
ruch szyfrowany, jak i nieszyfrow-
any odbywajacy sie na wszystkich
protokotach i na wszystkich portach.

Eliminacja zagrozen przy kazdej okazji
Niemal kazde naruszenie bezpiec-
zenstwa sieci w atakowanej orga-
nizacji odbywa sie przez ominiecie
pojedynczego mechanizmu ochrony.
Palo Alto Networks® wprowadza
zintegrowane technologie obronne
wzajemnie wspierajgce sie w
wychwytywaniu zagrozen — jezeli
atak ominat jedng blokade, zostaje
powstrzymany przez inng. Kluczem
do skutecznej ochrony jest korzyst-
anie z zabezpieczen zorientow-
anych na cel oraz korzystajacych z
mechanizméw wymiany informacji

i budowy kontekstu, zaréwno wokét
zdarzen zwigzanych z kontrolowang
przez nie transmisjg, jak i identyfik-
acjg oraz blokowaniem zagrozen.

NSS B\

Rekomendacja zabezpieczen

Palo Alto Networks® jest jedynym
dostawca rozwiagzan, ktéry osiagnat
100-procentowy wskaznik blokady
exploitow w tescie 2015 Next
Generation  Intrusion  Preventing
System (NGIPS) przeprowadzanym
przez NSS Labs.

Zapobieganie wtamaniom

Ochrona przed zagrozeniami wykry-
wa i blokuje préby wtaman stosujgce
— zaréwno w warstwie sieciowe;j,

jak i warstwie aplikacji — techniki
ukrywania dziatalnosci takie, jak
skanowanie portéw, przepetnienie
bufora, zdalne wykonywanie kodu,
fragmentacje protokotu lub maskow-
anie. Wykonywane jest to na podst-
awie poréwnania zgodnosci sygna-
tur i wykrywania anomalii, ktérym

objete jest sprawdzanie i analiza
protokotéw, a nastepnie korzystanie
z technik uczenia sie do przekazy-
wania ostrzezen i blokowania ruchu
odbywajacego sie wedtug roz-
poznanych, szkodliwych wzorcéw.
Wykrywanie atakéw odbywa sie na
podstawie sprawdzania zgodnosci
wzorcow na wielu pakietach danych,
wigcznie ze sprawdzaniem kolejki
ich przesytania, co daje mozliwos¢
dopuszczenia wytgcznie pozgdanego
ruchu, w ktérym nie wykryto technik
ukrywania ztosliwego kodu.

Analiza oparta na sprawdzaniu
protokotéw w pierwszej kolejnosci
dokonuje dekodowania ruchu, a
nastepnie aplikacji sygnatur celem
wykrycia exploitéw dziatajgcych
zaréwno w warstwie sieciowej, jak i
warstwie aplikacji.

Poniewaz istnieje wiele sposobéw
wykorzystania danej luki bezpiec-
zenstwa, stosowane przez nas
sygnatury zapobiegania wlamaniom
zbudowane sg w oparciu 0 nig sama,
co pozwala na wiekszg doktadnos¢
w powstrzymywaniu atakéw ze
strony réznych exploitéw. Stosujac
pojedynczg sygnature mozliwe jest
powstrzymanie wielokrotnych préb
wykorzystania znanej luki w bezpiec-
zenstwie sieci lub aplikacji.

Ochrona oparta na wykrywaniu
anomalii dla danego protokotu
dokonuje analizy zgodnosci ruchu z
opublikowanymi dokumentami RFC
i blokuje zbyt dtugie adresy stron
internetowych lub préby logowania
do serweréw FTP.

Analiza heurystyczna sprawdza
wzorce ruchu i wykrywa anomalie
takie, jak skanowanie portow, wykry-
wanie hostéw, ataki DoS oraz tzw.
flood.

¢ Inne funkcje obejmujg m.in. blo-

kowanie nieprawidtowych lub
znieksztatconych pakietéw danych,
defragmentacje pakietéw, ponowne
zestawianie potgczen TCP, co
réwniez pozwala na ochrone przed
technikami maskowania i ukrywania
ataku.

tatwe do skonfigurowania, ni-
estandardowe, tworzone przez
uzytkownika sygnatury pozwalaja
na dopasowanie narzedzi zabezpiec-
zajacych do specyficznych potrzeb
dane;j sieci

Oprocz tradycyjnych funkcji zapo-
biegania wtamaniom, rozwigzania
Palo Alto Networks® zapewniajg
wyjgtkowe mozliwos$ci wykrywania
i blokowania zagrozen wykorzystu-
jacych dowolny port w miejsce
rozwigzan korzystajacych z baz
sygnatur przypisanych do konkret-
nej listy zdefiniowanych portéw.
Nowa generacja firewall przypisuje
aplikacjom oddzielne identyfikatory,
ktore pozwalajg na kontrole catosci
ruchu na wszystkich portach, gdyz
mechanizmy zabezpieczajace nigdy
nie tracg ze swojego pola widzenia
podejrzanego ruchu.

Ochrona przed ztosliwym
oprogramowaniem

Wbudowana ochrona przed ztosli-
wym oprogramowaniem pozwala
powstrzymac ataki zanim dotrg one
do docelowego hosta, korzystajac

z sygnatur bazujacych na przekazy-
wanych danych, a nie zakodowanym
ich skrécie (hash). Rozwigzania Palo
Alto Networks® blokujg dziatanie
szkodliwego oprogramowania
obejmujac réwniez jeszcze nie spo-
tykane warianty. Strumieniowy silnik
skanowania chroni sie¢ bez wprow-
adzania niepozadanych opéznien, co
jest powaznym problemem opro-

SYGNATURY BAZUJACE NA TRESCI WOBEC SYGNATUR BAZUJACYCH NA

HASHACH

Skanowanie zawarto$ci oparte na sygnaturach moze wykrywaé wzorce, ktére

okreslajg przeznaczenie pliku.

Sygnatury oparte o hashe dokonujg wykrywania i poréwnan bazujac na
kodowaniu pliku. Hashe plikéw sg proste do zmiany, dlatego tez oparte na
nich wykrywanie nie jest skuteczne w przypadku ztosliwego oprogramowania
opartego o polimorficzny kod lub r6zne warianty tego samego pliku.

Korzystanie z sygnatur opartych o hashe mozna poréwnac¢ do okreslania
zawartosci pudetka tylko poprzez spojrzenie na jego wyglad, bez sprawdzenia

jego zawartosci.
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gramowania antywirusowego opar-
tego na serwerach proxy. Ochrona
przed szkodliwym oprogramowan-
iem z Palo Alto Networks® dokonuje
inspekcji ruchu w momencie otrzy-
mania pierwszego pakietu danych
pliku, eliminujgc zaréwno zagrozenia,
jak tez problemy zwigzane z wyda-
jnoscig wystepujace w tradycyjnych
rozwigzaniach stand-alone. Pod-
stawowe funkcje ochrony obejmuja:

Strumieniowe wykrywanie i ochrone
przed ztosliwym oprogramowaniem
ukrytym wewnatrz skompreso-
wanych plikéw lub zawartosci z sieci
Web.

Ochrona przed kodem ukrytym
wewnatrz znanych typéw plikéw,
jak dokumenty pakietu Microsoft®
Office® lub pliki PDF.

Aktualizacje WildFire™ zapewniajgce
ochrone przed najnowszymi odmian-
ami szkodliwego kodu.

Sygnatury dla wszystkich typéw
ztosliwego oprogramowania sg gene-
rowane bezposrednio na podstawie
milionéw prébek zebranych przez
Palo Alto Networks®, w tym dotych-
czas nieznanych prébek przestanych
do Wildfire, globalng sie¢ putapek i
inne wiodace organizacje badawcze
firm trzecich z catego $wiata.

Ochrona przed dziataniem ztosliwych
programow do zdalnej kontroli
Zdajemy sobie sprawe, ze nie istnieje
skuteczne panaceum pozwalajgce
na zapobieganie przedostaniu sie
do sieci wszystkich mozliwych
zagrozen. Po poczatkowej infekcji
atakujacy przejmuje zdalng kontrole
nad hostem i tworzy kanat do po-
bierania dalszych porcji ztosliwego
kodu, ktérego uruchomienie pozwala
wykonywac kolejne instrukcje lub
dokona¢ kradziezy danych.

Oferowane przez nas narzedzia do
ochrony odcinajg zgdania ruchu
wychodzacego do znanych domen
ze szkodliwym oprogramowaniem
oraz ze znanych narzedzi zain-
stalowanych na zainfekowanych
urzadzeniach.

Przechwytywanie i kontrola ruchu do
serwerow DNS

Oferowana przez nas ochrona idzie o
krok dalej, udostepniajgc narzedzia
typu sinkholing do przechwytywania
i blokady potaczen ze ztosliwymi
serwerami DNS, zapobiegajac eks-
filtracji i pozwalajgc na precyzyjng

identyfikacje ofiary. Konfiguracja
serwera przechwytujgcego pozwala
na przekierowanie kazdego ruchu
wychodzgcego do szkodliwej domeny
lub adresu IR, do wybranego adresu IP
w wewnetrznej sieci. Pozwala to na
efektywna blokade potaczen ztosli-
wego oprogramowania do zdalnej
kontroli, powstrzymujac ruch wycho-
dzacy niezaleznie od czestotliwosci
czy pory dnia, w ktérych wykony-
wane sg proby jego nawigzania oraz
tworzenie raportu hostéw wewnatrz
sieci, prébujagcych nawigzac takie
potgczenia. Zespoty do reagowania
na zagrozenia codziennie dostajg
listy zaatakowanych maszyn, ktérymi
musz3 sie zajaé, jednoczesnie mogac
pracowac bez stresu, poniewaz
komunikacja z atakujgcym zostata
odcieta.

WildFire™

Informacje o wykrywanych kazde-
go dnia domenach ze szkodliwym
oprogramowaniem sg dostarczane
do bibliotek zabezpieczen poprzez
WildFire™, wdrozonym przez nas
wirtualnym srodowiskiem do analizy
ztosliwego kodu, co pozwala na
utrzymywanie aktualnosci ochrony
przed najnowszymi zagrozeniami na
kazdym etapie ataku.

Zautomatyzowana korelacja obiektow

Rozwigzania Palo Alto Networks®
obejmuja zdolnos$¢ do identyfik-

acji obecnosci zaawansowanych
zagrozen poprzez monitorowanie

i korelacje ruchu sieciowego oraz
dziennikéw zagrozen, dzieki czemu
mozna szybko zidentyfikowaé
zainfekowanych uzytkownikéw i
dokona¢ analizy dziwnych wzorcéw
zachowan. Korelacja obiektéw obe-
jmuje badanie i analize nieznanych
zagrozen w tzw. Unit 42 ze $rodowis-
ka Wildfire™, co w potaczeniu z iden-
tyfikatorem uzytkownika (User-ID™)
pozwala na korelacje anomalii ruchu
i wskaznikéw zagrozenia tak, by
szybko i doktadnie zidentyfikowaé
zainfekowane urzadzenie w sieci.
Nieznane lub anormalne pakiety
TCP i UDP oraz wiele potencjalnie
podejrzanych zachowan takich, jak
powtarzajace sie pobierania, uzycie
dynamicznych serweréw DNS, préby
wykorzystania exploitéw i inne
kluczowe zachowania sa $ledzone,
a nastepnie kompilowane do postaci
alertéw zawierajacych zaréwno liste
zaatakowanych uzytkownikéw, jak i
liste czynnikoéw, ktére doprowadzity
do postawienia takiej diagnozy.

Petna przejrzystos¢ i ograniczenie
ryzyka

DOdszyfrowanie ruchu kanatow SSL

Blisko 40 procent ruchu siecio-
wego przeprowadzana jest przez
szyfrowane kanaty SSL, co moze
wygenerowac¢ duzg luke w zabez-
pieczeniach sieci, jezeli ruch nie
zostanie odszyfrowany i prz-
eskanowany pod katem zagrozen.
Oferowana przez nas platforma ma
wbudowane narzedzia pozwala-
jace na selektywne deszyfrowanie
przychodzacego lub wychodzacego
ruchu przez kanaty SSL. Po odszy-
frowaniu, sprawdzeniu i potwi-
erdzeniu bezpieczenstwa nastepuje
ponowne szyfrowanie i zezwolenie
na potgczenie z punktem doce-
lowym.

Blokowanie plikow

Okoto 90 procent plikéw ze ztosli-
wym kodem uzywanych podczas
atakoéw typu phishing to pliki wyko-
nywalne. W potgczeniu z faktem, ze
59 procent incydentéw zwigzanych
z bezpieczenstwem jest wynikiem
zaniedban pracownikéw oznacza,
ze uzytkownicy moga nie dys-
ponowac wiedzg o tym co jest, a
co nie jest bezpieczne. Redukow-
anie prawdopodobienstwa infekcji
polega na zapobieganiu uzyskaniu
dostepu do sieci plikom znanym

z ukrywania ztosliwego kodu, jak
pliki wykonywalne. Funkcjonalno$¢
blokowania plikéw mozna potgczyé
z identyfikatorem uzytkownika tak,
by uzywaé blokad dostepu bazujac
na zadaniach uzytkownikéw, co
pozwala zapewni¢ dostep odpow-
iednim osobom do odpowiednich
zasobow, jednoczes$nie zmniejsza-
jac ryzyko i spetniajgc zréznicow-
ane wymogi w danej organizacji.
Dalsze zmniejszenie ilosci moz-
liwych atakéw odbywa sie przez
zezwolenie wysytania plikéw do
$rodowiska WildFire™ w celu anal-
izy i okreslenia, czy nie zawierajg
one nieznanego do tej pory ztosli-
wego kodu.

Ochrona pobierania

Niczego nie podejrzewajacy uzyt-
kownicy mogg nieumyslnie pobra¢
ztosliwe oprogramowanie po prostu
odwiedzajgc ulubiong strone w
sieci Web. Bardzo czesto zaréwno
odwiedzajacy, jak i nawet wtasciciel
danej witryny moze nie zdawac so-
bie sprawy, ze jej bezpieczenstwo
zostato naruszone. Rozwigzania
Palo Alto Networks® identyfikuja
potencjalnie niebezpieczne pobi-
erania i wysytajg ostrzezenie do

Palo Alto Networks® | Informacje o produkcie



uzytkownika w celu upewnienia sie,
ze dane pobieranie jest zamierzone
i zaaprobowane. Zapobieganie
atakom z nowych i zmieniajacych
sie domen jest wykonywane przez
powigzanie ich z politykami filtrow-
ania adreséw URL oraz blokowania
plikow.

Wykorzystanie globalnej sieci do
zapobiegania atakom

Szczegodtowe zestawienia atakow
nie sg przechowywane wytgcznie
wewnatrz interfejsu zarzadzania,
lecz przekazywane do wszystkich
mechanizméw ochronnych, w celu
zapewnienia odpowiedniego kontek-
stu informacji. Do automatycznego
wykrywania i dostarczania mecha-
nizmoéw ochronnych wykorzystujemy
dostepne globalnie $rodowisko Wild-
Fire™, co pozwala nam utrzymywac
dla wszystkich klientéw staty poziom
bezpieczenstwa, réwniez przed
najnowszymi zagrozeniami.

Pasywne serwery DNS

Korzystanie z rozwigzan analizy
zapytan do serweréw DNS pozwala
na ochrone organizacji przed coraz
szybciej ewoluujgcym szkodliwym
oprogramowaniem i btyskawicznie
pojawiajgcymi sie niebezpiecznymi
stronami www. Wdrozenie pasywne-
go monitorowania zapytan do serw-
eréw DNS pozwala na zwiekszenie
poziomu ochrony poprzez sprawdza-
nie potaczen z globalnie tworzong
bazg ztosliwych domen.

Swiatowej klasy laboratoria badawcze

Zespo6t badania zagrozen Palo Alto
Networks® jest organizacjg badaw-
czg Swiatowej klasy, ktéra wykrywa
oraz dokonuje analizy zagrozen,
aplikacji oraz ich odpowiedniego
zachowania w sieci. Zespot dziata w
celu zapewnienia bezpieczenstwa
przed obszerng listg exploitéw, bada-
jac za pomocg inzynierii wstecznej
podatno$é na nowe zagrozenia.
Kazdego roku laboratoria badawcze
Palo Alto Networks® odkrywajg i
raportujg wiecej btedéw w produk-
tach Microsoft, niz jakikolwiek inny
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*wigczony mechanizm DSRI

dostawca rozwigzan zapewniajacych
bezpieczenstwo.

@ unit42

Palo Alto Networks® jest réwniez
miejscem pracy zespotu ekspertow
Unit 42, ktérzy analizujg dane ze-
brane przez globalng spotecznos$é¢, w
celu identyfikacji i badania nowych
metod atakéw, szkodliwego opro-
gramowania, aktywnych zagrozen
oraz przygotowywania raportéw na
temat najnowszych trendéw.

Jednoprzebiegowe skanowanie pod
katem dowolnych zagrozen

Rozwigzania zapobiegania za-
grozeniom Palo Alto Networks®
korzystaja z jednoprzebiegowego
silnika sprawdzajacego i klasyfiku-
jgcego ruch oraz wykrywajacego

i blokujacego zaréwno szkodliwe
oprogramowanie, jak tez podatnos¢
na exploity. Tradycyjne technologie
zapobiegawcze wymagaja uzycia
dwdch lub wigcej silnikéw skanu-
jacych, co skutkuje znacznymi
opdznieniami i dramatycznie obniza
catkowitg wydajnos¢. Rozwigzania
Palo Alto Networks® wykorzystujg
zunifikowany format sygnatur dla
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wszystkich zagrozen, co pozwala

na wykonanie wszystkich analiz w
jednym, zintegrowanym procesie
skanowania, eliminujgc jednoczesnie
zbedne procesy wspdlne dla
rozwigzan wykorzystujgcych wiele
silnikéw skanujacych.

Opracowana przez nas technologia
zapobiegania zagrozeniom kontrolu-
je kazdy pakiet przechodzacy przez
platforme, sprawdzajac sekwencje
bajtéw zaréwno w nagtéwkuy, jak i
przesytanych danych. Poprzez taka
analize jesteSmy w stanie dokonaé
identyfikacji waznych informacji
odnosnie pakietu, wtgczajgc w to
aplikacje do jego wysyiki, adres
Zrédtowy i docelowy, zgodno$¢
protokotu ze specyfikacjami RFC
oraz sprawdzenie, czy przesytane
dane zawierajg kod exploita lub
szkodliwego oprogramowania. Poza
pojedynczymi pakietami analizujemy
rowniez kontekst zapewniony przez
sprawdzenie kolejki przybycia i se-
kwencji wielu pakietéw, co pozwala
na wykrycie technik maskujgcych.
Wszystkie te analizy oraz sprawdza-
nie zgodnosci z sygnaturami
przeprowadzane sg podczas poje-
dynczego skanowania, co pozwala
na zachowanie potrzebnej przepus-
towosci sieci.
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