WILDFIRE

WildFire: Ochrona przed ukierunkowanym i nieznanym
szkodliwym oprogramowaniem

WildFire identyfikuje nieznany, ztosliwy kod, exploity typu zero-day oraz
Zaawansowane zagrozenia poprzez dynamiczng analize w skalowalnym,
opartym o chmure srodowisku wirtualnym. WildFire automatycznie

i niemal w czasie rzeczywistym rozsyta poprawki zabezpieczen
pozwalajac zespotom odpowiedzialnym za bezpieczenstwo sieci
sprostac¢ wyzwaniom stawianym przez zaawansowane cyberataki.
Zbudowana w oparciu o rozwigzania zabezpieczen poziomu enterprise
platforma klasyfikuje kazdy rodzaj ruchu, wtacznie z zagrozeniami

oraz aplikacjami, ktére je powodujg - niezaleznie od portu, na ktérym

przebiega komunikacja czy korzystanie z szyfrowania SSL.

¢ |dentyfikacja nieznanego
ztosliwego kodu oraz
expliotéw typu zero-day
poprzez wykorzystanie
zaawansowanych statycznych
i dynamicznych metod analizy.

e Laczy petna przejrzystosé
oraz kontrole nad znanymi
zagrozeniami i aplikacjami
korzystajac zdynamicznego
sprawdzania nieznanych
zagrozen w chmurze
w celu zapewnienia doktadnej,
bezpiecznej i skalowalnej
analizy szkodliwego kodu.

¢ Blokowanie w trybie in-line
ztosliwego kodu i zarazonych
plikéw, jak réwniez ruchu
zdalnej kontroli (C2) nad
zarazonymi stanowiskami.

Zaawansowane techniki cyberatakéw
wykorzystujg metody ukrywania

sie w celu unikniecia wykrycia przez
tradycyjne rozwiazania zabezpieczajace.
Utalentowani przeciwnicy stawiaja
zespotom odpowiedzialnym

za bezpieczenstwo wysokie wymagania,
prowadzac do przewartosciowania
podstawowych zatozen funkcjonowania
systemdw zapobiegajacych wtamaniom,
ochrony antywirusowej oraz narzedzi
do uruchamiania kodu w srodowiskach
wirtualnych, pozwalajacych na pokonanie
zaawansowanych zagrozen.

Platforma bezpieczenstwa klasy
enterprise

WildFire™ jest zbudowane w oparciu
0 najwyzszej jakosci platforme
zabezpieczen, zapewniajaca peten
weglad w ruch sieciowy, wtacznie

z podgladem aktywnosci majacych
na celu zapobieganie wykryciu
niepozadanych dziatan, jak transmisja
na niestandardowym porcie lub
stosowanie szyfrowania SSL. Znane
zagrozenia sa aktywnie blokowane
mechanizmem Threat Prevention,
zapewniajagcym podstawowg
ochrone przed znanymi exploitami,
ztosliwym oprogramowaniem,
przekierowaniem ruchu na strony
www zawierajace ztosliwy kod lub

programami wykonujacymi kod
umozliwiajacy zdalna kontrole nad
zaatakowanym komputerem (C2).
WildFire przeprowadza analize
nieznanych plikdw w skalowalnym
wirtualnym $rodowisku SandBox, ktére
pozwala na identyfikacje podejrzanych
zachowan i uruchomienie mechanizmoéw
ochronnych, automatycznie
dostarczanych do uzytkownikéw
systemu. W rezultacie powstaje petla
pozwalajgca na kontrole cyberzagrozen
poczawszy od identyfikacji

i ograniczenia mozliwosci ataku, poprzez
petna kontrole ruchu sieciowego

na wszystkich portach i protokotach,
automatyczne wykrywanie nieznanego
kodu na podstawie zachowania

w kontrolowanym srodowisku
wirtualnym, az do automatycznej
implementacji polityk bezpieczenstwa
po wykryciu nowych metod atakéw.

WildFire

WildFire to zaawansowane wirtualne
srodowisko do analizy ztosliwego
kodu, stworzone w celu wiernej
emulacji rozwiazan sprzetowych
oraz analizy podejrzanego kodu
podczas jego uruchamiania. Ustuga
oparta jest o mechanizmy bazujace
na rozwigzaniach chmurowych,
wykrywajacych i blokujacych
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nieznany szkodliwy kod, exploity oraz
wychodzace potaczenia sieciowe

do hostéw typu Command and

Control (C2), poprzez obserwacje
dziatan, zamiast poleganiu na wstepnie
zdefiniowanych sygnaturach.
Dodatkowo, informacje o dotychczas
nierozpoznanych, zidentyfikowanych
zagrozeniach sg automatycznie
rozsytane do innych uzytkownikéw,
aczas propagacji nie przekracza

15 minut. Ustugi zabezpieczen
oferowane przez Palo Alto Networks®
obejmuja m.in. nowej generacji firewalle,
umozliwiajace petna kontrole nad
ruchem w sieci w sytuacji, w ktérej
cyberprzestepcy prébuja dostarczyé
ztosliwy kod lub komunikowac sie

Z zarazonymi systemami.

Wykrywanie zagrozen oparte o analize
zachowan

W celu wykrycia nieznanego dotychczas
ztosliwego kodu lub exploitéw, WildFire
uruchamia podejrzanag zawartos¢

w systemach Windows XP, Windows 7
lub Android dajac jednoczesnie peten
podglad aktywnosci dla znanych

typow plikéw, obejmujacych: pliki
wykonywalne (EXE), biblioteki (DLL),
pliki skompresowane (archiwa ZIP), pliki

PDF, dokumenty Office, wykonywalne
pliki Java, aplikacje dla systemu Android,
aplety Flash oraz strony internetowe

z osadzonymi materiatami wysokiego
ryzyka, jak skrypty w jezyku JavaScript,
pliki Adobe Flash lub spreparowane

pliki obrazow.

WildFire rozpoznaje ponad 200
zachowan potencjalnie generowanych
przez ztosliwe oprogramowanie, w celu
identyfikacji plikéw zawierajacych
ztosliwy kod witacznie z:

e Zmianami na komputerze hoscie:
obserwacja wszystkich dziatajacych
proceséw i zmian dokonywanych
na komputerze hoscie, wtacznie
ze zmianami na plikach lub
w rejestrze, wstrzykiwanie kodu,
wykrywanie dokonywanych przez
exploity zmian zawartosci komérek
pamieci, dopisywanie programow
do automatycznego uruchamiania
podczas startu systemu, dodawanie
ustug systemowych lub innych
podejrzanych aktywnosci.

¢ Podejrzanym ruchem sieciowym:
analiza aktywnosci sieciowej
generowanej przez podejrzane
pliki wtaczajac w to mechanizmy

otwierajace backdoory, pobieranie
szkodliwego kodu, odwiedziny domen
o ztej reputacji, skanowanie sieci
iinne aktywnosci.

¢ Wykrywaniem mechanizméw
zapobiegajacych analizie: monitoring
technik wykorzystywanych
przez zaawansowane szkodliwe
oprogramowanie w celu unikniecia
analizy kodu w $rodowiskach
wirtualnych takich jak: wykrywanie
debuggowania kodu, wykrywanie
systemu nadzorcy, wstrzykiwanie
kodu w zaufane procesy, wytaczanie
zabezpieczen bazujacych na regutach
obowiazujacych dla komputera hosta
iinne.

Rozszerzenie platformy firewalla
obejmuje natywna klasyfikacje ruchu
sieciowego sprawdzajaca ruch z setek
aplikacji, a WildFire oferuje unikalne
testy zachowan niezalezne od portow
komunikacji lub stosowanego
szyfrowania, dajac peten przeglad
ruchu sieciowego witaczajac w to strony
www, protokoty komunikacji dla poczty
elektronicznej (SMTP, IMAP, POP) czy
ruchu do serweréw FTP.

Rozpoznawanie
wrazliwych danych

Zdalne
zarzadzanie (C2)
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Chmura WildFire
Obserwacja i wykrywanie
ponad ponad 130 niepozadanych
zachowan w celu identyfikacji ztosliwego kodu

Informacja dla systemu

rozpoznawania przysztych zagrozen
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Jak dziata WildFire: WildFire udostepnia kombinacje nowej generacji sprzetowego firewalla
oraz skalowalnej analizy ztosliwego kodu, korzystajac z rozwiazan opartych o chmure
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Architektura wykrywania zagrozen
oparta o rozwiazania chmurowe

W celu dynamicznej analizy zagrozen
sieciowych WildFire uzywa opartej

o rozwiazania chmurowe architektury,
pozwalajacej na wykorzystanie
dostarczanych przez Palo Alto rozwigzan
typu firewall, ktére nie wymagaija
uzywania dodatkowego sprzetu.

W sytuacji, w ktérej przepisy nie
pozwalaja na korzystanie z publicznie
dostepnej infrastruktury chmurowe;j,
mozliwe jest uzycie prywatnej sieci
opartej o urzadzenia WF-500. W kazdym
innym przypadku WildFire zapewnia
mozliwos$¢ uzycia najlepszych w swojej
klasie, w petni przezroczystych

i efektywnych kosztowo rozwigzan.

Zapobieganie zagrozeniom dzieki
globalnie dostepnym informacjom

W momencie wykrycia zagrozenia
WildFire automatycznie generuje reguty
zabezpieczen, ktére stajg sie dostepne
dlainnych uzytkownikéw w ciagu
maksymalnie 15 minut. Tak szybkie
dostarczanie aktualizacji informaciji

o zagrozeniach pozwala naidentyfikacje
i powstrzymanie ich rozprzestrzeniania
sie bez koniecznosci wykonywania
dodatkowej ich analizy. Klienci
korzystajacy z globalnych rozwiazan Palo
Alto Networks wzajemnie pomagaja
sobie w powstrzymywaniu atakéw
cyberprzestepcow.

Dodatkowo ochrona zapewniana
przez WildFire nie tylko zapobiega
wykonywaniu ztosliwego kodu lub
uzyciu plikéw zawierajacych taki kod,
ale rowniez blokuje niepozadana
komunikacje wykonywana przez
oprogramowanie do zdalnej kontroli
zarazonego komputera lub podmiany
informacji odnosnie serweréw

DNS. Informacje o niepozadanym
dziataniu sg automatycznie wysytane
do systemu PAN-DB i jednoczes$nie
blokowane sg odkryte adresy stron
internetowych zawierajacych ztosliwy
kod. Korelacja tak zebranych danych
oraz dziatajacych jednoczesnie
mechanizmoéw ochronnych, pozwalaja
na identyfikacje i zablokowanie zaréwno
aktualnie dostepnych metod ataku, jak
i potencjalnych, przysztych zagrozen.

Zintegrowane logowanie,
raportowanie oraz analiza $ledcza
Uzytkownicy rozwiazan WildFire
otrzymuja zestaw zintegrowanych

informacji, obejmujacych logi zdarzen,
ich analize oraz dostep do interfejsu
zarzadzania, dzieki czemu osoby
odpowiedzialne za bezpieczenstwo
sieci moga w szybki sposob skorzystac
z mechanizméw portalu WildFire lub
narzedzia Panorama, w celu sprawdzenia
i korelacji zdarzen majacych miejsce

w ich sieci. Pozwala to personelowi

na szybka lokalizacje zdarzen
wymagajacych reakcji. Znakowanie
hostow lub sieci, ktore ulegty atakowi
pozwala na podjecie natychmiastowych
dziatan w oparciu o zapisy w logach
oraz sygnatury stworzone przez
uzytkownikow.

WildFire udostepnia ponadto
personelowi takie narzedzia, jak:

e Szczegotowa analiza kazdego
podejrzanego pliku przestanego
do WildFire, z podziatem
na systemy operacyjne, wtacznie
ze sprawdzeniem aktywnoscidla
hosta lub sieci

o Dane sesyjne powigzane z procesem
dostarczenia szkodliwego kodu,
zawierajace adresy zrodta, cel, uzyta
aplikacje, identyfikator uzytkownika,
docelowy adres URL, itp.

e Dostep do oryginalnego kodu
ztosliwego oprogramowania,
umozliwiajacy jego analize wsteczna
(reverse engineering).

e Otwarte Srodowisko programowania
(API) umozliwiajace integracje
z najlepszymi systemami typu
SIEM, takimi jak aplikacje Palo Alto
Networks dla Splunk lub innymi
rozwigzaniami bezpieczenstwa.

Taka analiza dostarcza wskaznikow

(I0C - Indication of Compromise), ktére
mozna wykorzystaé¢ w kazdym elemencie
tancucha ataku.

Utrzymanie prywatnosci plikow
WildFire wykorzystuje publicznie
dostepne rozwiazania chmurowe
udostepniane przez Palo Alto Networks.
Wszystkie podejrzane pliki sg przesytane
poprzez bezpieczny kanat i firewalle

do bazy WildFire, a potaczenie z obu
stron jest szyfrowane i podpisywane
przez Palo Alto Networks. Wszystkie
przestane pliki sg kasowane,

a ztosliwy kod jest ekstrachowany dla
pézZniejszej analizy.

Wymagania systemowe WildFire:
e Do korzystania z systemu WildFire
wymagany jest system PAN-OS™ 4.1+

e DF, Java, Office oraz mechanizm
analizy APK wymaga systemu
PAN-OS 6.0+

e analizastroninternetowych oraz
mechanizmoéw korzystajacych
z Adobe Flash wymaga systemu
PAN-OS 6.1+

Informacje odnosnie licencji:
Podstawowe funkcjonalnosci oferowane
przez system WildFire wymagaja
platformy dziatajacej pod kontrolg
systemu PAN-OS 4.1 lub nowszej.

e Analiza w systemach Windows XP
iWindows 7

e Analiza plikéw wykonywalnych (EXE),
bibliotek (DLL) oraz plikow
skompresowanych (ZIP) wtacznie
z materiatami przesytanymi przez
szyfrowany kanat (SSL)

e Automatyczne przesytanie
podejrzanych plikéw do systemu
WildFire

e Automatyczne dostarczanie
aktualizacji zabezpieczen (wymagana
licencja pozyskiwania zabezpieczen)
co 24 -48 godzin.

Subskrypcja aktualizacji WildFire
umozliwia ochrone niemal w czasie
rzeczywistym, obejmujac tym:

e Automatyczng aktualizacje sygnatur
wykrytego na catym Swiecie
ztosliwego oprogramowania w ciggu
15 minut.

e Rozszerzona obstuge plikow,
obejmujaca: pliki wykonywalne
(pliki EXE, biblioteki DLL i inne),
dokumenty pakietu Microsoft Office,
pliki w formacie Portable Document
Format (PDF), aplety Java (pliki JAR
lub CLASS), pliki systemu Android
(APK), aplety Adobe Flash (SWF oraz
SWOC), tres¢ stron internetowych.

e Wsparcie dla urzadzen WF-500.

o Obstuge interfejsu programowania
WildFire APl pozwalajaca
na przesytanie do 1000 prébek oraz
10000 raportéw dziennie.
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WEF-500

WE-500 jest opcjonalnym urzadzeniem danych. Urzadzenie WF-500 zostato co pozwoli na sprawdzanie ruchu nawet
pozwalajagcym uzytkownikom zaprojektowane w celu obstugi w rozlegtych geograficznie sieciach.
WildFire na stworzenie prywatnej srednich lub duzych sieci, dajac opcje

chmury bezpieczenstwa i ochrony obstugi dodatkowych urzadzen

SPECYFIKACJA WF-500

PROCESOR PAMIEC OPERACYINA DYSK SYSTEMOWY

Dwa 6-rdzeniowe procesory Intel zwbudowang 128 GB pamieci operacyjnej Dysk SSD o pojemnosci 20 GB
funkcja Hyper-Threading

SPECYFIKACJA SPRZETU

WE/WY ORAZ PAMIEC MASOWA POJEMNOSC ZASILANIE

Ethernet: 4x10/100/1000 2TB RAID1: do 4 certyfikowanych napedéw Dwa redundantne zasilacze o mocy 920 W
szeregowy port konsoli DB9 o pojemnosci 1TB w konfiguracji hot-swap

port USB do podtaczenia do 2 TB pamieci

masowej w postaci macierzy RAID

MAKSYMALNY POBOR ENERGII MONTAZ W SZAFIE RACK (WYMIARY)

510Wat 2U, standardowa szafarack 19” (3,5"Hx 21"D x 17,5"W)

MAXBTU/HR NAPIECIE WEJSCIOWE (CZESTOTLIWOSC WEJSCIOWA)

1,740BTU/hr 100-240VAC (50-60Hz)

MAKSYMALNY POBOR ENERGII BEZPIECZENSTWO

11A @ 100VAC UL, CSA,CB
Coa T G vacaa SrobowisKow
FCC Class A, CE Class A, VCCI Class A Temperatury pracy: od 32 do 95 °F,od 5 do 35°C

Temperatury przechowywania: od -4 do 95 °F, od -40 do 35°C

W celu zapoznania sie z dodatkowymi informacjami odnosnie urzadzenia WF-500 zapraszamy na strone
www.paloaltonetworks.com/products
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