
Next Generation Firewall 

Marcin Szewczuk 

Channel Engineer, Poland 

marcin.szewczuk@clico.pl 



Custom Hypervisor 
DYNAMIC ANALYSIS 

MALWARE, WF-AV, URLS, DNS, AUTO-C2 

EVERY 5 MINUTES 

STATIC ANALYSIS 

FIREWALLS TRAPS APERTURE 

CYBER THREAT ALLIANCE 

PARTNER INTEGRATIONS 

VM-SERIES 

MACHINE LEARNING 
BARE METAL ANALYSIS 

DYNAMIC UNPACKING 

NETWORK TRAFFIC PROFILING 

MAGNIFIER WILDFIRE THREAT 

PREVENTION 

URL 

FILTERING 

Pełna ochrona od Palo Alto Networks 

DISCOVER 

ANALYZE 

PROTECT 

LOGGING  

SERVICE 

PANORAMA APPLICATION 

FRAMEWORK 



Ochrona sieciowa 



Co zyskujemy dzięki firewall’om Palo Alto Networks 

• Wszystkie aplikacje 

• Wszyscy użytkownicy 

• Wszystkie treści 

• Ruch zaszyfrowany 

 

• SaaS 

• IaaS, PaaS 

• Chmura 

 

• Urządzenia mobilne 

• Blokujemy wszystko 

poza tym,  

co dozwolone 

• Dopuszczamy 

aplikacje biznesowe 

• Blokujemy groźne 

aplikacje 

• Ograniczamy typy 

plików 

• Kontrolujemy URL’e 

• Blokujemy: 

 

• Exploity 

• Malware 

• Ruch C&C 

• Groźne strony 

• Groźne domeny 

 

• Zapobiegamy kradzieży 

danych do logowania 

• Analiza dynamiczna 

• Analiza statyczna 

• Wykrywanie anomalii 

• Machine Learning 

• Analiza w środowisku 

zwirtualizowanym  

oraz fizycznym 

• Analityka i 

raportowanie 



App-ID™ 

Identyfikacja aplikacji 

User-ID™ 

Identyfikacja użytkowników  

Content-ID™ 

Inspekcja zawartości 

Kluczowe cechy firewall’i Palo Alto Networks 



App-ID – wspierane aplikacje 

https://applipedia.paloaltonetworks.com/ 



App-ID – bezpieczne udostępnianie aplikacji 



• Dopasowanie użytkowników do ich adresów IP 

 

 

 

 

 

• Zastosowanie użytkowników 

 oraz grup w regułach polityk 

• Raportowanie oparte  

 o użytkowników i grupy 

User-ID – źródła informacji o użytkownikach 



Użytkownik wpisuje swoje 

firmowe poświadczenia na 

fałszywej stronie “SSO” 

NGFW identyfikuje (i blokuje) 

próbę wysłania firmowych 

poświadczeń 

ATAK 

PHISINGOWY 

User-ID – ochrona przed kradzieżą poświadczeń 



AV IPS URL AS 

Filtrowanie plików Filtrowanie treści 

WildFire 

Content-ID – inspekcje bezpieczeństwa 



 

• Sygnatury AV/anty-spyware (1M), DNS (100k) aktualizowane raz dziennie 

• Sygnatury IPS aktualizowane od 3 do 5 razy w tygodniu 

• Sygnatury IPS budowane są dla podatności a nie exploitów (jedna sygnatura 

wykrywa i blokuje wiele prób ataków) 

• Wszystkie sygnatury budowane na podstawie zawartości pliku, np. inne dla 

PE i inne dla PDF co pozwala jedną sygnaturą wykryć i zablokować wiele 

wariantów tego samego zagrożenia 
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Content-ID – skuteczność sygnatur 



• Wydzielony Control Plane 

• Wydzielony Data Plane 

• Jednokrotne przejście pakietów 

• Operacje wykonywane raz dla pakietu 

• Klasyfikacja ruchu (per aplikacja) 

• Mapowanie użytkownika do grupy 

• Skanowanie ruchu – zagrożenia, 

URLe, dane poufne 

• Jedna polityka 

• Równoległe przetwarzanie 

• Silniki sprzętowe zapewniające 

równoczesną realizacje funkcji 

Single Pass Parallel Processing (SP3) 



Przetwarzanie szeregowe 
Moduły konkurują o wspólne zasoby sprzętowe 
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Shared Resource Pool (CPUs + Regex assistants) 

App 
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IPS 
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Signatures 
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Deep Inspection Filtering Applications 

CPU Intensive processes. 

The more filters you enable 

the worse performance you 

get 

Pattern Matching can be HW 

accelerated 



Single Pass Parallel Processing 
Równoległa głęboka inspekcja pakietów z minimalnym opóźnieniem 

14  |  © 2019 Palo Alto Networks, Inc. All Rights Reserved. 

S
in

g
le

 P
a

s
s

 

P
a

tt
e

rn
 M

a
tc

h
 

Regex Engine 1 

Regex Engine 2 

Regex Engine 3 

Regex Engine 4 

Regex Engine 5 
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Vulnerability 

30K– 50K (panw) 

41K – 45K (cust) 

Virus 

100K–1M (panw) 

3M-4M (wildfire) 

Spyware 

10K – 20K (panw) 

4M – 5M (DNS) 

15K – 18K (cust) 

File 

50K -60K (panw) 

Data 

60K – 70K (cust) 

Application 

Context 

Filter 



Wildfire 

Sensors and Enforcement points 

FIREWALLS TRAPS APERTURE CYBER THREAT ALLIANCE PARTNER INTEGRATIONS VM-SERIES MAGNIFIER GLOBAL 

PROTECT 

THREAT 

PREVENTION 

URL 

FILTERING 

STATIC 

ANALYSIS 

DYNAMIC 

ANALYSIS 

MACHINE 

LEARNING 

BARE METAL 

ANALYSIS 

DYNAMIC  

UNPACKING 

NETWORK TRAFFIC PROFILING 

MALWARE, WF-AV, URLS, DNS, 

AUTO-C2 

EVERY 5 MINUTES 

Binaries Scripts Documents 

Flash URL Archive 

NEW 

SANDBOX 

CUSTOM - HYPERVISOR 



Policy optimizer 

WIĘKSZE 
BEZPIECZEŃSTWO 

Wykorzystanie App-ID aby 
zmniejszyć wektor ataku 

MNIEJSZA LICZBA 
BŁĘDÓW 

Główna przyczyna 
naruszeń bezpieczeństwa 

OSZCZĘDNOŚĆ CZASU 
dzięki intuicyjnym regułom 



Tradycyjne reguły widoczne w policy optimizer 



Krok 1: Wybór reguły do optymalizacji 



Krok 2: Podgląd aplikacji „wpadających” w regułę 



Krok 3: Wybór interesującej nas kategorii (np. „file-sharing”) 



Krok 4: Wybór interesujących nas aplikacji 



Krok 5: Powstaje reguła bazująca na aplikacjach 

6

URL Filtering

ssl

1

jira

Name Service Security Profile

2

4 gmail

Source User Application Action

70 items
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URL Filtering

ssl

1

jira

Name Service Security Profile

2

4 gmail

Source User Application Action

70 items

Wynik działania Policy Optimizer 



Zbiór narzędzi redukujących ryzyko ataku 

ZASOBY FUNKCJE NGFW 

• Security Lifecycle Review 

• Expedition Migration Tool 

• Best Practice Assessment 

• Prevention Posture 
Assessment 

NARZĘDZIA 

• Plain language  
security policies 

• Rule usage tracker 

• New Policy Optimizer 

• Best practices documentation 
https://docs.paloaltonetworks.com/best-practices 

• Live community 

• Professional services 

• Iron Skillet 
https://github.com/PaloAltoNetworks/iron-skillet 

https://docs.paloaltonetworks.com/best-practices
https://docs.paloaltonetworks.com/best-practices
https://docs.paloaltonetworks.com/best-practices
https://github.com/PaloAltoNetworks/iron-skillet
https://github.com/PaloAltoNetworks/iron-skillet
https://github.com/PaloAltoNetworks/iron-skillet


DNS Security 

Cyber Threat Alliance 

DNS Security 
service 



Ataki wykorzystujące DNS są często niewykrywane 

DNS wymagany jest do 
prawidłowego działania 
infrastruktury/biznesu 

Klienci mają trudności z 
odpowiednio szybką 

aktualizacją informacji na 
temat złośliwych domen 

DNS jest powszechnie  
wykorzystywany przy 

próbach ataków 



Dlaczego ochrona DNS jest tak ważna? 

27 

18% złośliwego 
oprogramowania 

Wykorzystuje DGA (domain 
generation algorithms) aby 

uniknąć wykrycia 

90% złośliwego 
oprogramowania 

Wykorzystuje DNS do 
komunikacji C2 

Tunelowanie DNS  
Szybka zmiana adresów IP 



Jak działa DNS Security 
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1 
3 

4 

2 
6 5 

Zapytanie DNS 

Sprawdzenie 
bazy lokalnej 
do 100k sygnatur 

Sprawdzenie 
bazy globalnej 

~40M sygnatur 

hŘǇƻǿƛŜŘȋ ǎȅǎǘŜƳǳ 
DNS SECURITY 

hŘǇƻǿƛŜŘȋ DNS 

Zainfekowany 
klient 

C2 Host Serwer DNS 

DNS Security 

Wymuszenie 
Blokada / Sinkhole 



Granularna kategoryzacja URL’i 

Domena zarejestrowana 5 

dni temu 

NOWE KATEGORIE W ZALEŻNOŚCI OD RYZYKA 
Poziom ryzyka | Ostatnio zarejestrowane | Dynamic-DNS 

Business & Economy 

Zawartość marketingowa 

Podejrzany  URL 

Podejrzana zawartość 

WŁASNE FILTRY KATEGORII 
Możliwość łączenia kilku kategorii 



Przez dane historyczne 

Przez powiązania 

Przez obecne działanie 

Klasyfikacja ryzyka na bazie skorelowanych danych 

Historia 
Usługodawcy 

Powiązane ze znanym złośliwym 
oprogramowaniem 

Linki do 
innych stron 

Skompromitowane 
hosty 

Historia Host/IP 

Historia Domeny 

Powiązane ze 
znanymi  

kampaniami 

Niskie Ryzyko 

Domena lub host niezwiązany ze 
złośliwymi działaniami przez okres co 
najmniej 90 dni. 

Wysokie Ryzyko 

Domena lub host obecnie związany ze 
złośliwym działaniem lub powszechnie 
wykorzystywana do złośliwego 
działania ze względu na swoją naturę. 

Średnie Ryzyko 

Domena lub host związany w ciągu 
ostatnich 90 dni ze złośliwymi 
działaniami lub podatna na nadużycia, 
ale nie wykazująca tych cech obecnie. 



Rozpoznawanie 

obrazków 
Blokowanie 

zaawansowanych 

ataków phisingowych z 

wykorzystaniem ML 

2018 Microsoft 

Skoordynowana 

analiza 
Identyfikacja nowych 

typów stron 

phisingowych z wysoką 
dokładnością 

Analiza zawartości stron phishing’owych 

2018 Microsoft 



Podłączanie użytkowników zdalnych poprzez Global Protect 

• Rozciągnięcie funkcjonalności NGFW 

do urządzeń końcowych 

• Pełna widoczność ruchu 

• Uproszczone zarządzanie 

 polityką bezpieczeństwa 

• Host Information Profile 

• Clientless (SSL) 

• IPSec/SSL  

• Wsparcie dla MFA 

• Integracja z MDM 

 

 



Platformy wspierane przez Global Protect 

https://docs.paloaltonetworks.com/compatibility-matrix 

• iOS, Mac OS, Android, Chrome OS, 

 Linux, Windows 



Global Protect i redystrybucja HIP  



Zastosowanie Firewall’i Palo Alto Networks 

SharePoint  

Web FE 

SQL DB 

Private 

Cloud 

Customer-info 

zone 

Finance 

group 

WAN/Internet  



Ochrona końcówek 



Różnica między Exploit a Malware 



Traps, czyli Advanced Enpoint Protection 

• Ochrona stacji końcowej przed złośliwym oprogramowaniem: 

• Restrykcje uruchamiania (foldery, hash-e) 

• Integracja z Wildfire 

• Lokalna analiza statyczna 

• Silnik anty-ransomware 

• Silnik behawioralny od wersji 6.0 

• Ochrona stacji końcowej przed próbami exploitacji: 

• dla Microsoft Windows od XP SP3 

• dla Mac OS od 10.10 (Yosemite)  

• dla Linuxa od RedHat 6.x, CentOS 6.x, Ubuntu Server 12.x, SUSE 12.1 

 

 



Ochrona przed metodami exploitacji 

Wiele metod ochrony które zatrzymują ataki „zero day” 

Atak zostaje zablokowany — 
stacja końcowa jest bezpieczna  

Ochrona przed 
rekonesansem  

Użytkownik otrzymuje spreparowany  
dokument/stronę www 

Ochrona przed 
uszkodzeniami 

pamięci 

Ochrona przed 
uruchomieniem 
złośliwego kodu 

Ochrona 
jądra 

systemu 



Traps skupiają się na metodach exploitacji a nie na konkretnych exploitach 

Próba exploitacji zostaje 
zablokowana zanim zacznie 
swoją złośliwą działalność 

Atakujący próbuje wykorzystać 
podatność systemu 

operacyjnego lub aplikacji 

Stacja końcowa 
chroniona przed 

exploitami 

Heap  
Spray 

ROP 

Użycie 
funkcji OS 

Użytkownik 
otwiera dokument 

Heap  
Spray 

X 

Ochrona przed metodami exploitacji 



BLOKUJ ZNANE I NOWE ZŁOŚLIWE OPROGRAMOWANIE 

Wiele metod prewencji poprawiające skuteczność i zasięg ochrony 

Użytkownik otwiera  
plik wykonywalny 

Lokalna analiza statyczna 
pozwala na blokowanie  

nowego złośliwego oprog. 

Ochrona bazująca na 
zachowaniu i moduł 
anty-ransomware 

WildFire wykrywa 
nieznane/nowe 
złośliwe oprog. 

Atak zostaje zablokowany — 
stacja końcowa jest bezpieczna  

Wildfire blokuje 
znane złośliwe 

oprog. 

WildFire wysyła informacje o znanych zagrożeniach do Traps 



Agent Traps 

Traps Management  
Service      

WildFire Cortex Data Lake 

System dostępny z chmury 

• System zarządzania przeniesiony  
do chmury 

• Brak konieczności instalowania lokalnych 

serwerów 

• Nowy, bardziej intuicyjny interfejs admin 

Integracja z Cortex 

• Szczegółowe logowanie zdarzeń  

do Cortex Data Lake 

• Umożliwia korelowanie zdarzeń 

pochodzących z końcówek, sieci i chmury 

• Pozwala na łatwiejszą integracje nowych 

funkcji (np. Cortex XDR) 

 

Traps Management Service 



Intuicyjny interfejs webowy 
• Minimalizujący wyzwania administracyjne 

• Pozwalający na konsekwentne 
zarządzanie politykami 

• Pozwalający na dynamiczne grupowanie 
stacji końcowych 

Uproszczone zarządzanie zdarzeniami 
• Panel kontrolny zdarzeń 

• Ocena stanu zagrożeń 

• Śledzenie statusu zdarzeń 

Zintegrowane raporty WildFire 
• Szybki wgląd w zagrożenia 

• Wyświetlenie informacji o: 
• Zaatakowanych użytkownikach 

• Aplikacjach użytych przez zagrożenia 

• URL-ach użytych przez zagrożenia 

• Zaobserwowanych zachowaniach 
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Lepsze „doznania” administracyjne 



Zastosowanie Firewall’i Palo Alto Networks 

SharePoint  

Web FE 

SQL DB 

Private 

Cloud 

Customer-info 

zone 

Finance 

group 

WAN/Internet  



SharePoint  

Web FE 

SQL DB 

Private 

Cloud 

Customer-info 

zone 

Finance 

group 

WAN/Internet  

Zastosowanie Traps’ów’ Palo Alto Networks 



Podsumowanie 



NETWORK 

SECURITY 

CLOUD-DELIVERED SECURITY SERVICES 

ADVANCED ENDPOINT 

PROTECTION 

CLOUD 

SECURITY 

Intelligence collection 

Prevention capabilities 

Palo Alto Networks Security Operating Platform 

WildFire Threat Prevention URL Filtering AutoFocus Logging Service MineMeld Magnifier 



Lider nie tylko w Gartnerze: 
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Dziękuję! 


