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Pelna ochrona od Palo Alto Networks
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Co zyskujemy dzieki firewall’om Palo Alto Networks

COMPLETE
VISIBILITY

Wszystkie aplikacje

Wszyscy uzytkownicy

Wszystkie tresci
Ruch zaszyfrowany

SaasS
laaS, PaaS
Chmura

Urzadzenia mobilne

REDUCE
ATTACK
SURFACE

Blokujemy wszystko
poza tym,

co dozwolone
Dopuszczamy
aplikacje biznesowe
Blokujemy grozne
aplikacje
Ograniczamy typy
plikow
Kontrolujemy URL’e

/

PREVENT
KNOWN
THREATS

Blokujemy:

Exploity
Malware

Ruch C&C
Grozne strony
Grozne domeny

Zapobiegamy kradziezy
danych do logowania

PREVENT
UNKNOWN
THREATS

Analiza dynamiczna
Analiza statyczna
Wykrywanie anomalii
Machine Learning
Analiza w srodowisku
zwirtualizowanym
oraz fizycznym
Analityka i
raportowanie



Kluczowe cechy firewall’i Palo Alto Networks
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App-ID —wspierane aplikacje

PRODUCTS ~ SOLUTIONS ~ SERVICES PARTNERS CUSTOMERS COMPANY CAREERS CONTACT

Search: [facebookl 60 Applications (Clear filters)

CATEGORY SUBCATEGORY TECHNOLOGY m CHARACTERISTIC

https://applipedia.paloaltonetworks.com/

business-systems 1 audio-streaming browser-based Evasive
42 collaboration 4 email 16 client-server 17 13 Excessive Bandwidth
2 general-internet 1 encrypted-tunnel 1 peer-to-peer 18 = 6 Prone to Misuse
11 media 1 file-sharing 17  SaaS
1 networking 3 gaming 17 36  Transfers Files
1 general-business 6 Tunnels Other Apps
8 instant-messaging 14 Used by Malware
1 internet-utility 49 Vulnerabilities
2 office-programs 45  Widely Used
7 photo-video
27 enrial-natwnrkinn
NAME CATEGORY SUBCATEGORY RISK TECHNOLOGY
datto-backupify business-systems storage-backup browser-based
eventbrite business-systems general-business browser-based
facebook
L facebook-chat collaboration instant-messaging = browser-based
L facebook-code collaboration social-networking browser-based
L facebook-rooms collaboration social-networking browser-based
L facebook-social-plugin collaboration social-networking =3 browser-based
L facebook-base collaboration social-networking browser-based
L facebook-apps collaboration social-networking browser-based
L facebook-posting collaboration social-networking browser-based
L tacebook-voice collaboration voip-video peer-to-peer
L facebook-file-sharing general-internet file-sharing browser-based
L facebook-video media photo-video browser-based
facebook-mail collaboration email = browser-based




App-ID — bezpieczne udostepnianie aplikacji
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User-ID — zrédta informacji o uzytkownikach

Dopasowanie uzytkownikéw do ich adresow IP
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AUTHENTICATION EVENT

Zastosowanie uzytkownikow

) Joe’s Devices
-l 11.11.11.11

oraz grup w regutach polityk 12121212
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Raportowanle oparte . e - Joe’s Roles/Groups
IT Admins
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o uzytkownikow i grupy
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User-ID — ochrona przed kradzieza poswiadczen

ATAK
PHISINGOWY

NGFW identyfikuje (i blokuje)
probe wystania firmowych
poswiadczen

Single Sign On

Uzytkownik wpisuje swoje
firmowe poswiadczenia na 3
fatszywej stronie “SSO” o

DIGITAL ICONS ANIMA




Content-ID — inspekcje bezpieczenstwa

mpa\.ﬂé\_'t‘g- mpa\ng&‘;?

&R Filtrowanie tresci Filtrowanie plikow

iER  WildFire

mpa\oél'ﬁ-




Content-ID — skutecznos¢ sygnatur

(Grudzien 2018)

NAME SAMPLES NAME SAMPLES

Virus/Win32.parite.etuo 1,255,688 Virus/Win32.parite.xqfd 296,604
Virus/Win32.madang.ojo 920,707 Virus/Win32.sillydl.e 214,261
Virus/Win32.Ipamor.b 897,322 Worm/Win32.vb. ckvyk 191,785
Trojan/Win32.zbot.xuob 560,581 Trojan/Win32.Scar.ylz 183,040
Virus/Win32.madang.ojx 532,480 TroianDownloader/Win32.upatre.bukc 156,082
Trojan-Spy/Win32.qukart.xi 347,321 Trojan/Win32.cosmu.dggw 154,468
Trojan/Win32.upatre.gpg 343,292 Worm/Win32.mira.cbve 150,387
TrojanDropper/Win32.dinwod. adi 318,605 Virus/Win32.Mepaow.bi 149,298
Virus/Win32.dropper.ut 318,357 Malware/Win32.virut.egqq 147,745
Trojan/Win32.vilsel.ajugl 302,745 Trojan/Win32.upatre.gqgr 146,453

* 20 aktywnych sygnatur AV wykrywa i blokuje 7.6 miliona probek

Palo Alto Networks, Inc. All Rights Reserved.



Single Pass Parallel Processing (SP3)

Wydzielony Control Plane

Wydzielony Data Plane

Jednokrotne przejscie pakietow

Operacje wykonywane raz dla pakietu
Klasyfikacja ruchu (per aplikacja)
Mapowanie uzytkownika do grupy

Skanowanie ruchu — zagrozenia,
URLe, dane poufne

Jedna polityka
Réwnolegte przetwarzanie

Silniki sprzetowe zapewniajgce
réwnoczesng realizacje funkcji




Przetwarzanie szeregowe
Moduly konkurujg o wspodlne zasoby sprzetowe

App IPS Virus DNS URL
Signatures Signatures Signatures Signatures Signatures

i 3 3

Pattern Matching can be HW
<:| accelerated

Application Protocol File DNS CPU Inten§|ve processes.
Decode Decode Proxy Proxy The more filters you enable
the worse performance you

get

Filter Chain

13 | ©2019 Palo Alto Networks, Inc. All Rights Reserved.



Single Pass Parallel Processing
Roéwnolegta gteboka inspekcja pakietow z minimalnym opéznieniem

Spyware

Vulnerability Virus 10K — 20K (panw) File Data

S ) 4M — 5M (DNS) 50K -60K (panw) 60K — 70K (cust)

41K — 45K (cust) 3M-4M (wildfire) 15K — 18K (cust)

Threat Signature
Database

Application
Context NN NN NN NN NN NN NN SN SN NN BEN BN BN BN BEN BN BN EEN BN BN BN BN BN BN BN BN N S .

Filter

Regex Engine 1

Regex Engine 2

Regex Engine 3

Single Pass
Pattern Match

Regex Engine 4

Regex Engine 5

¥

- |:| =
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Wildfire
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Policy optimizer

WIEKSZE MNIEJSZA LICZBA OSZCZEDNOSC CZASU
BEZPIECZENSTWO BLEDOW dzieki intuicyjnym regutom
Wykorzystanie App-ID aby Gtéwna przyczyna

zmniejszy¢ wektor ataku naruszen bezpieczenstwa




Tradycyjne reguly widoczne w policy optimizer

Policy Optimizer Q 5240 items — X
No App Specified 5240 :
Unused Apps 0 Name Service Traffic (Bytes, 30 days) = Apps Seen
Rule Usage 4 Allow www port 80 443 service-http 701.3G 376
Unused in 30 Days 5604 service-https
Unused in 90 Days 5602
Unused 5602 13 Catch All any 542.4G (08 297
816 Other Internet Services port 22 237.8G @ 236
port 25
port 123 tcp
port 143
5519  Partner Portals service-http 113.1G 4 204
service-https
973 Remote Access service-http 572G 1 187
service-https
tcp5500
829 DNS outbound dns-tcp 235G | 117
dns-udp
5585 SSH outbound DevOps port 22 119G | 88
13 Temp Troubleshooting service-http 576 | 53
service-https
12 Supplier Portals service-http 3.6G | 37
service-https
9 FTP port 21 to partner port 21 20 136 | 19




Krok 1: Wybér reguty do optymalizacji

Policy Optimizer Q - X

[N PN RS Pt T raAn

4 Allow www port 80 443 service-http =~ 701.3G (D 376
service-https
Unused 5602 caTcTAr rrany TUONZ A —
816 Other Internet Services port 22 237.8G @ 236
port 25
port 123 tcp
port 143
5519 Partner Portals service-http 113.1G 14 204
service-https
973 Remote Access service-http 572G 1 187
service-https
tcp5500
829 DNS outbound dns-tcp 235G | 117
dns-udp
5585  SSH outbound DevOps port 22 119G | 88
141 Temp Troubleshooting service-http 576 | 53
service-https
12 Supplier Portals service-http 3.6G | 37
service-https
9 FTP port 21 to partner port 21 20 1.3G 19




Krok 2: Podglad aplikacji ,,wpadajgcych” w reguite

Applications & Us: Allow www port 80 443

wea Apps Seen |

Rule Usage
Unused
Unused in 90 D4
Unused

[:] web-browsing internet-utility 6.7G

(] sharepoint-online social-business 3] 4.6G

D youtube-streaming photo-video 4.3G

(] boxnet-editing file-sharing 216G

(] dropbox-uploading file-sharing (3] 2.1G

[:] google-docs-uploading office-programs 1.3G

(] netflix-streaming photo-video 1.3G

[ ] zippyshare file-sharing 934.2M (18
[] ms-update software-update 160.8M [

~+Add to Rule @ Create Cloned Rule 2 Match Usage




Krok 3: Wybér interesujacej nas kategorii (np. ,file-sharing”)

Applications & Usage - Allow www port 80 443

No App Specified Apps Seen

Unused Apps

Rule Usage
Unused in 30 D4
Unused in 90 D4
Unused

[ ] boxnet-editing file-sharing 216 N
(] dropbox-uploading file-sharing 21¢ N
[ ] zippyshare file-sharing 934.2M [T

D dropbox-base file-sharing 322M |

[ ] boxnet-base file-sharing (3] 55M |
[ ] ms-onedrive-base file-sharing 14M |
[:] gc-storage-download file-sharing 774.0K |
[:] dropbox-downloading file-sharing 12.0K |
[ ] dropbox-sharing file-sharing 99K |

~+Add to Rule @ Create Cloned Rule 2 Match Usage




Krok 4: Wyboér interesujgcych nas aplikaciji

Applications & Usage - Allow www port 80 443

No App Specified Apps Seen
Unused Apps
Rule Usage @1 file-sharing
Unused in 30 D4
Unused in 90 D4
Unused

boxnet-editing file-sharing
dropbox-uploading file-sharing

216 A
216 A

934.2M [l
4322M |l

226.7M 1l
118.4M |
57.4M |
23.3M |
14.3M |

D zippyshare file-sharing

dropbox-base file-sharing
boxnet-base file-sharing
(] ms-onedrive-base file-sharing
D gc-storage-download file-sharing
dropbox-downloading file-sharing
dropbox-sharing file-sharing

SRS

~+Add to Rule @ Create Cloned Rule 2 Match Usage




Krok 5: Powstaje reguta bazujaca na aplikacjach

Name

1 Sanctioned SaaS Apps

Source User

corp-users

J [z

boxnet
concur
confluence
dropbox

jira
ms-office365
slack

Service

application-default

STINENERAI®
FIIIER

g et

Allow

Policies

Policy Optimizer

No App Specified 5240
Unused Apps 0
Rule Usage
Unused in 30 Days 5604
Unused in 90 Days 5602

Unused 5602

Name

Allow www port 80 443

Service
service-http
service-https

|
& Traffic (Bytes, 30 days)

Hit Count




Wynik dziatania Policy Optimizer
Q > X

1 Sanctioned SaaS Apps corp-users boxnet application-default FIIEETH  Allow
concur
confluence
dropbox
jira
ms-office365
slack

2 Tolerated SaaS Apps corp-users docusign application-default FIIFEZH Allow
contractors evernote
google-base
google-cloud-storage
google-docs

3 Approved Social Media marketing facebook application-default FIIEETRH  Allow
glassdoor
linkedin
twitter

4 Approved Web Email corp-users gmail application-default FIOIFER  Allow
icloud
yahoo-mail

5 Software Updates corp-users apple-update application-default FIIEETH  Allow
marketing google-update
contractors java-update
ms-update
paloalto-updates

6 Other Web Traffic corp-users ssl application-default FIIIEZ  Allow
URL Filtering contractors web-browsing




Zbior narzedzi redukujgcych ryzyko ataku

(&
pS

NARZEDZIA FUNKCJE NGFW ZASOBY
* Security Lifecycle Review * Plain language * Best practices documentation
. . . security poI|C|es https://docs.paloaltonetworks.com/best-practices
» Expedition Migration Tool i _
, * Rule usage tracker * Live community
* Best Practice Assessment _ o ] _
) * New Policy Optimizer * Professional services
* Prevention Posture )

https://github.com/PaloAltoNetworks/iron-skillet



https://docs.paloaltonetworks.com/best-practices
https://docs.paloaltonetworks.com/best-practices
https://docs.paloaltonetworks.com/best-practices
https://github.com/PaloAltoNetworks/iron-skillet
https://github.com/PaloAltoNetworks/iron-skillet
https://github.com/PaloAltoNetworks/iron-skillet
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Ataki wykorzystujagce DNS s3g czesto niewykrywane

f@r@

DNS wymagany jest do DNS jest powszechnie Klienci majg trudnosci z
prawidtowego dziatania wykorzystywany przy odpowiednio szybkag
infrastruktury/biznesu probach atakéw aktualizacjg informacji na

temat ztosliwych domen




Dlaczego ochrona DNS jest tak wazna?

£

1]

90% ztosliwego 18% ztosliwego
oprogramowania oprogramowania
Wykorzystuje DNS do Wykorzystuje DGA (domain
komunikacji C2 generation algorithms) aby

unikng¢ wykrycia

£ OilRig |

Tunelowanie DNS
Szybka zmiana adreséw IP



Jak dziata DNS Security

DNS Security

Sprawdzenie od ods
bazy globalnej powiedz? systemu

~40M sygnatur DNS SECURITY

Zapytanie DNS 9

5|9 f—

................ < 0O
N

Wymuszenie

Zainfekowany gjokada / Sinkhole
klient

Odpowiedz DNS

Serwer DNS C2 Host

; Sprawdzenie
i bazy lokalnej
do 100k sygnatur




Granularna kategoryzacja URL’i

Domena zarejestrowana 5
dni temu

Podejrzany URL

http://tech01geek.com

Apple Detected Security Error, Due to Suspicious
ied Li

I gty Foas Gttt e — Podejrzana zawartos¢

Business & Economy

Zawartos¢ marketingowa

3

NOWE KATEGORIE W ZALEZNOSCI OD RYZYKA WLASNE FILTRY KATEGORII
Poziom ryzyka | Ostatnio zarejestrowane | Dynamic-DNS Mozliwosc tgczenia kilku kategorii




Klasyfikacja ryzyka na bazie skorelowanych danych

Niskie Ryzyko POWIazane. ze
/_' znanymi = e

Domena lub host niezwigzany ze Skompromitowane kampaniami

ztosliwymi dziataniami przez okres co host
najmniej 90 dni. osty

Powigzane ze znanym zto$liwym
g oprogramow‘?niem
" Welcome i # 1

* to our new blog!!

Domena lub host zwigzany w ciggu
ostatnich 90 dni ze ztosliwymi
dziataniami lub podatna na naduzycia,
ale nie wykazujaca tych cech obecnie.

Domena lub host obecnie zwigzany ze /\
ztosliwym dziataniem lub powszechnie / Historia HOSt/lP

----------
.
annt®
wst
.
.t
i
.
S

wykorzystywana do ztosliwego
dziatania ze wzgledu na swojg nature.

Historia Domeny




Analiza zawartosci stron phishing’owych

= o |E] 5%
(ﬂ https://souk-salmiah.com/ken/Office365, ) %) B e :
=5
taczy¢ “ .
% W 1] Office365 )
| - ,.f
Waork or school account
i N
Y |someone@example.com
Password
=

[/ Keep me signed in

b
- 5

G

‘ 2018 Microsoft ’

Rozpoznawanie

obrazkéw
Blokowanie
zaawansowanych
atakow phisingowych z
wykorzystaniem ML

Skoordynowana

analiza

Identyfikacja nowych
typow stron
phisingowych z wysokag
doktadnoscig



Podiaczanie uzytkownikéw zdalnych poprzez Global Protect

Rozciggniecie funkcjonalnosci NGFW
do urzgdzen koncowych
Petna widocznosc¢ ruchu
Uproszczone zarzgdzanie
politykg bezpieczenstwa
Host Information Profile
Clientless (SSL)
IPSec/SSL
Wsparcie dla MFA
Integracja z MDM




Platformy wspierane przez Global Protect

- 10S, Mac OS, Android, Chrome OS,
Linux, Windows

te C h DOCS mpa\OQ\SE Products Recently Updated Best Practices Resources

Home | Compatibility Matrix OPERATING SYSTEM RELEASE 40 RELEASE 4.1 RELEASE 50

AppleiOS

Compatibility Matrix 058 _ _ i}

i0s9 - = _
Palo Alto Networks ~ Compatibility i0510 v v v
Matrix
(64-bit devices only) (64-bit devices only) (64-bit devices only)
Table of Contents
Supported OS Releases by i0S 11 -
Model v v
VM-Series Firewalls (64-bit devices only) (64-bit devices only)
Panorama
MFA Vendor Support i0512 - - v
DOWNLOAD PDF o : "
Supported Cipher Suites (64-bit devices only)
LAST Thu Jan 10 08:18:52 GlobalProteck
UPDATED: PST 2019 User-ID Agent Apple Mac
Terminal Services (TS) Agent
Mac 05X 10.5 - - -
Traps
IPv6 Support by Feature (64-bit only)
Mac 05X 10.6 - - _

https://docs.paloaltonetworks.com/compatibility-matrix




Global Protect i redystrybucja HIP

&

HIP Report

1 ) HIP Checks

Redistribute
>
HIP Report
Gateway
HIP Report $

Unmanaged Devices

() HIP Checks

Firewall

Resource




Zastosowanie Firewall’i Palo Alto Networks 'WF:

» WAN/Internet

Private
Cloud

Customer-
zone SQL DB







Roznica miedzy Exploit a Malware

g—,

\N/

Exploits Malware

Zmodyfikowane tresci

lub pliki danych Programy wykonywalne

Wykonuja ztosliwe
dziatanie

Omijaja normalne
dziatanie aplikacji




Traps, czyli Advanced Enpoint Protection

Ochrona stacji koncowej przed ztosliwym oprogramowaniem:
Restrykcje uruchamiania (foldery, hash-e)
Integracja z Wildfire
Lokalna analiza statyczna
Silnik anty-ransomware
Silnik behawioralny od wersji 6.0 w

Ochrona stacji koncowej przed probami exploitacii:
dla Microsoft Windows od XP SP3

dla Mac OS od 10.10 (Yosemite)
dla Linuxa od RedHat 6.x, CentOS 6.x, Ubuntu Server 12.x, SUSE 12.1




Ochrona przed metodami exploitacji

/@)

a e m ottt ofle

Ochrona przed Ochrona przed Ochrona przed Ochrona
rekonesansem uszkodzeniami uruchomieniem jadra
pamieci ztosliwego kodu systemu
Uzytkownik otrzymuje spreparowany Atak zostaje zablokowany —
dokument/strone www stacja koncowa jest bezpieczna

Wiele metod ochrony ktére zatrzymujg ataki ,zero day”




Ochrona przed metodami exploitacji

Uzytkownik
otwiera dokument

Stacja koncowa
chroniona przed
exploitami

Atakujacy probuje wykorzystac Préba exploitacji zostaje
podatnosé systemu zablokowana zanim zacznie
operacyjnego lub aplikacji swojg ztosliwg dziatalnosé

Traps skupiajg sie na metodach exploitacji a nie na konkretnych exploitach




BLOKUJ ZNANE | NOWE ZLOSLIWE OPROGRAMOWANIE

WildFire wysyta informacje o znanych zagrozeniach do Traps

Wildfire blokuje Lokalna analiza statyczna  Ochrona bazujgca na WildFire wykrywa
znane ziosliwe pozwala na blokowanie zachowaniu i modut nieznane/nowe
oprog. nowego ztosliwego oprog. anty-ransomware ztosliwe oprog.
A A A A
Uzytkownik otwiera : : : : Atak zostaje zablokowany —
p“k Wykonywalny T Leesscesvcssssesccssssvcsssesvcssssses Secceevesssesvcssssscsssesvcscssrcces : Stacja koncowa jest bezpieczna

Wiele metod prewencji poprawiajgce skutecznos¢ i zasieg ochrony




Traps Management Service

System dostepny z chmury

System zarzgdzania przeniesiony
do chmury

Brak koniecznosci instalowania lokalnych
serweréw

Nowy, bardziej intuicyjny interfejs admin

Integracja z Cortex

Szczegdtowe logowanie zdarzen

do Cortex Data Lake

Umozliwia korelowanie zdarzen
pochodzgcych z koncowek, sieci i chmury

Pozwala na tatwiejszg integracje nowych
funkcji (np. Cortex XDR)

=

Cortex Data Lake

WildFire

—
—0—
.o...
—0

Traps Management
Service

Agent Traps

I
a.




Lepsze ,,doznania” administracyjne

Intuicyjny interfejs webowy

Minimalizujacy wyzwania administracyjne S TS | Cee—

Pozwalajgcy na konsekwentne
zarzgdzanie politykami

TRAPS 7] Super Admin ~

=) UNRESOLVED SECURITY EVENTS 9 12/8/2017 - 1/8/2018

Pozwalajgcy na dynamiczne grupowanie @25 s @ e © 0 sy
StaCJI konCOWyCh PLATFORMS '_,l;l AL‘CEN.SE., CONTENT
58 windows [l 2
Uproszczone zarzadzanie zdarzeniami G m— s || T

Panel kontrolny zdarzen
Ocena stanu zagrozen
Sledzenie statusu zdarzen

[m]

Zintegrowane raporty WildFire - e i e il | R ~
Szybki wglgd w zagrozenia : -
Wyswietlenie informacji o: = - o .

Zaatakowanych uzytkownikach - e -
Aplikacjach uzytych przez zagrozenia e e e .

URL-ach uzytych przez zagrozenia
Zaobserwowanych zachowaniach

Palo Alto Networks. Confidential and Proprietary.




Zastosowanie Firewall’i Palo Alto Networks 'WF:

» WAN/Internet

Private
Cloud

Customer-
zone SQL DB




Zastosowanie Traps’ow’ Palo Alto Networks

Customer-
zone

WAN/Internet







Palo Alto Networks Security Operating Platform

Threat Prevention URL Filtering WildFire AutoFocus  Logging Service  Magnifier MineMeld

NETWORK ADVANCED ENDPOINT
SECURITY PROTECTION SECURITY

»+202)  Intelligence collection

«v++++  Prevention capabilities




Lider nie tylko w Gartnerze:

THE FORRESTER WAVE™

Zero Trust eXtended (ZTX) Ecosystem Providers
Q4 2018
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