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Co stoi za markg Extreme Networks?

Historia innowaciji Globalna wartos¢

= Rok zatozenia: 1996 - Przychéd: $1.2 Billion

= Ponad 20 lat do$wiadczenia w technologiach = 3000+ pracownikow
sieciowych = NASDAQ: EXTR

= Pierwsze narynku przetgczniki Gig-E / = Gldéwna siedziba w San Jose, CA
10 Gig-E = 30,000 klientéw

= Ponad 500 aktywnych partnerow = 2000 lokalnych partneréw

= Petna gama rozwigzan, od sieci przewodowej technologicznych

przez bezprzewodowa, po SDN

= 100% witasnych pracownikéw dziatu obstuaqi
I wsparcia




Extreme Networks dla s’fuzby zdrowia

-

= Ponad 1200 wdrozen na catym sSwiecie
= Zapewnianie skalowalnej i catosciowej architektury sieci
= Petna widocznos¢ w ramach zarzgdzania, kontroli i analityki




Przyktady wdrozen - Uniwersytecki Szpital Dzieciecy w
Krakowie, Centralny Szpital Kliniczny MSWIA w Warszawie

¥

UNIWERSYTECKI :
SZPITAL DZIECIECY £
W KRAKOWIE

UL. WIELICKA 265, 30-663 KRAKOW




W jaki sposob zmienia sie wykorzystanie

technologii w stuzbie zdrowia




Czynniki sprzyjajgce wprowadzaniu zmian
w sieciach komputerowych placowek medycznych

Rola systemow informatycznych w
medycynie nabiera coraz
wiekszego znaczenia. Mobilnos¢
jest gtdwnym wyznacznikiem IT w
medycynie. Dotyczy ona zaréwno
personelu jak i urzgdzen - w tym
takze tych ratujgcych i
podtrzymujgcych zycie.

W zastosowaniach medycznych
uzywane sg rozne sieci mobilne:
telefonii lokalnej (DECT), Bluetooth ,
3G i1 4G, ZigBee (sensory), WMTS
(Wireless Medical Telemetry
Service) ale przede wszystkim sieci
WiFi.
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Przyktad: Nowe wyzwania dotyczgce loT

Pompy infuzyjne - System Symbiq Infusion

System od Hospira:

= Zapewnia, ze niewykorzystywane porty sg
zamkniete, w tym port 20/FTP i port 23/Telnet.

= Monitorowanie i rejestrowanie catego ruchu
sieciowego probujgcego dotrze¢ do danego
produktu poprzez port 20/FTP, 23/Telnet oraz
8443.

= Nalezy skontaktowac sie ze wsparciem
technicznym Hospira w celu zmiany
domysinego hasta dostepu do portu 8443 lub
zamkngc go.




Podatnosc¢ urzadzen medycznych na ataki hakerskie

@CBSNEWS  wews  swows  vioeo  casn = Producent urzgdzen

: medycznych potwierdzit,
ze skomputeryzowane
pompy, ktore majg za
zadanie dostarczanie
lekdw w sposob ciggty —
|est podatne na ataki

hakerskie.
By ASHLEY WELC CBS NEWS  August 4, 2015, 11:29 AM " M Oze to pOteana | n ie
U.S. officials warn medical umozliwic
devices are vulnerable to nieautoryzowanym
hacking uzytkownikom sterowanie

urzgdzeniem i zmieniaé
dawki lekéw, kitdre pompa
dostarcza pacjentowi. a




BYOD zmienia model Swiadczenia ustug

Kliniczne przeptywy pracy sg realizowane w sposob mobilny
wewnatrz i na zewnatrz szpitala

= Spodjne swiadczenie ustug pomiedzy sieciami Wi-Fi i komorkowymi
to nowy standard

» Dziat IT nie ma juz kontroli nad urzgdzeniem, musi obstugiwac
uzytkownika i dane

» Zgodnosc¢ z przepisami to kluczowy wymaog, ale uzytkownicy
koncowi sie nim nie przejmujg




Geolokalizacja

= Sie¢ WiFi moze by¢ stosowana do realizacji uslug geolokalizaciji,
czyli lokalizacji przedmiotow i 0s6b w przestrzeni. Geolokalizacja
wykorzystuje specjalne miniaturowe nadajniki WiFi (tzw. "tagi"), ktore
Sledzone sg przez sie¢ bezprzewodowa, a ich potozenie jest na
biezaco przedstawiane w aplikacji geolokalizacyjne). Program
geolokalizacyjny zapamietuje tez historie przemieszczania sie
monitorowanych obiektow. Bateria wbudowana w tag wystarcza
zazwyczaj na 1-4 lat ciggtej pracy. Doktadnos¢ geolokalizacji z
wykorzystaniem tagow wynosi ok 1m.

= W branzy medycznej monitoruje sie sprzet przenosny (aparature
diagnostyczng, pompy infuzyjne) oraz pracownikéw.




Coraz wiecej urzgdzen mobilnych w sieci

» Sieci bezprzewodowe coraz czesciej zastepuja tradycyjne, bazujgce
na fizycznym okablowaniu miedzianym.

= Sieci WiFi zgodne z najnowszym 802.11ac, 802.11ax pozwalajg na
realizacje szybkiej i niezawodnej transmisji danych dla wielu
uzytkownikdw pracujgcych jednoczesnie.

» Przyktadem mobilnosci w placéwkach medycznych moga byc:

— Tablety i smartfony wykorzystywane przez personel medyczny do
dostepu do systemow i baz danych (np. zdje¢ RTG, historii pacjenta, itp.)

— Telefony przenosne VolP wykorzystywane do komunikacji wewnetrzne,.

— Ruchome systemy monitorujgce i telemetryczne (np. mobilne monitory
pracy serca)

— Stacjonarne systemy monitorujgce, pompy infuzyjne, itp. — ich potgczenie
z siecig bezprzewodowg eliminuje koniecznosc instalacji kosztownego
okablowania w salach chorych.
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Rekomendacje technologiczne

Szyfrowanie danych przesytanych siecig i stosowanie silnych
algorytmow uwierzytelniajgcych, np. 802.1x

Wdrozenie infrastruktury kontroli dostepu do sieci przeznaczonej dla
personelu, tj. autoryzowanie uzytkownikéw oraz urzadzen.
Autoryzacja uzytkownikbw moze bazowac na juz istniejgcych w
zasobach informatycznych — np. na autoryzacji w domenie
Stosowanie odrebnych identyfikatorow sieci SSID przypisanych do
wydzielonych sieci VLAN, co zapewnia separacje systemow i danych
krytycznych oraz pozostatych (np. separacji systemoéw medycznych od
sieci zapewniajgcej dostep pacjentdéw do Internetu)

ldea ,Single SSID”
Rozwigzanie wspierajgce polityki bezpieczenstwa
Wsparcie dla MDM




Rozwigzania dla stuzby zdrowia




Rozwigzania bezprzewodowe spetniajgce normy

£

o 9

§2

» \WWykorzystanie punktow dostepowych WiFi posiadajgcych
@ wymagane certyfikaty i atesty, np. certyfikat Srodowiskowy EN-

60601-1-2 (dot. zakidcen elektromagnetycznych)
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Whbudowane polityki — bezpieczenstwo organizacii

NetSight Policy Manager and NAC
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Polityki budowane w oparciu o role

1. Rola uzytkownika (Lekarz/Ksiegowos$¢/Gosé/Administratorzy/Urzgdzenie medyczne)
2. Autentykacja uzytkownika/urzadzenia, definicja polityki i zarzgdzanie

3. Reguty i ustugi — egzekwowanie polityk dla bezpiecznego dostepu
4. Bezpieczny dostep do aplikacji
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v
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Ustugi Role

Regutly

Polityki bezpieczenstwa w oparciu o role

Lekarze Pracownik Osoba

Administrator Pielegniarki ~ administracyjny ~~ Hospitalizowa

Protokoty Aplikacje Nie uzywane Aplikacje
administracyjne biurowe protokoty medyczne Internet
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Widocznosc: zarzgdzanie uzytkownikami

| urzgdzeniami

Overview || Wireless Details || AP History || Client History || NAC End-System Details

Access Profile | End-System

i Refresh View

Identity and Access

User Mame: CORPlzstinsan
AuthType: 802.1¢

State: ACCEPT

Palicy: Extrame-Corp

Profile: Extreme-Corp
Custom Data

Custom 1: Phone: +1 £03-352-5823
Physical Device Identity

3C: A% F4:EFB4:ER

134.141.68.217
estinson-wsh.corp.extremenetworks.com

Location
Zone:
134.141.104.75/nhsal3835i2p10 Bxtreme
-Corp » 9 Northeastern Blvd Salem, NH 03073
Production
MAC Gatewsay: 134,141,104 .82

Activity
Last seen 08/18/2014 02:15:01 PM
First seen 12/16/2013 11:54:00 AM

End-System Events || Health Results

Access Type
AP: 141215550E5A0000
Port Alizs: Extrame-Corp,
AP Port: nhsal3825iap10 (20-B3-55-0E-22-F0)

Top Applications
Outlock Office35E 165,67 kB
LogMeln 33.01 kB
Microsoft Sharepoint 24,94 kB
NTLMSSP 22,55 kB
134,141.68.217 20.51 kB

Drevice Family
Windowis
Windows Vistaf 7/ 2008

Health

Risk: NC_RISK

Total Score: 0

Last Scan: 8182014 1:50:02 PM

Registration
Ciate: Not Registered




Defender IoT — komponenty rozwigzania

ExtremeCloud
Appliance

Urzgdzenie do terminacji
ruchu - aplikacja do
zarzgdzania dostepna
jako fizyczny appliance
lub maszyna wirtualna

Defender
Application

B

Aplikacja do kreowania
profili bezpieczenstwa,
inwentaryzacji zasobow
| podtgczonych
urzadzen

Defender Access
Hardware

B

Urzadzenie
monitorujgce ruch,
naktadajgce profile
ruchu, zapewnienie
widocznosci w
warstwach L2-7
(aplikacje)




Przyktady zastosowania

Nieautoryzowane
urzadzenie podtgcza
sie do adaptera.
Dostep do sieci jest
blokowany i
zgtaszany.

Maszyna MRI
zostata
zainfekowana
wirusem;
prébuje

zainfekowac
inne
urzadzenia

Pompa
infuzyna

-z

Haker (zaréwno w sieci, jak i
poza nig) probuje ztosliwie
uzyskac¢ dostep do pompy
infuzyjnej. Zostanie
zablokowany na adapterze




Centralne zarzadzanie

ExtremeManagement

Devices

Palicy

._0_1? Openf/Manage Domain(s) « ._0_1? Global Domain Settings -

Domai

: Default Policy Domain
Roles/Services
4 ) Roles

@ Administrator

@ Assessing
@ Deny Access

Alarms and Bvents ~

Ide ntity and Access

Logout |

Applications

Support |

Wireless

Settings | About

politykami bezpieczenstwa —

@ Enterprise Access

@ Enterprise User
® railsafe
@ Guest Access
@ Notification
@ Quarantine
@ Unregistered
@ test
4 » Service Repository
4 . Local Services
> ) Service Groups
4 ) Services
> & Active Directory Services
> & Application Provisioning -
> & Application Provisioning -
» £ Anolicatinn Provisioninn -
Class of Service
WLAMS
Metwork Resources
Devices

[ MetSight Administrator/demo ] Uptim

Search Reports «

Devices Pdlicy

[} Open/Manage Domain(s) = [} Global Domain Settings ~

Domain: Default Policy Domain

Roles/Servicas

Alarms and Events ~

Identity and Access

Applications

Administration

Logout

Search

Support | Settings | About

W A
® Unregistered
D test
4 @ Senvice Repesitory
4§ Local Services
> @ Senvice Groups
4 Services
> aop Active Directory Services
> dos Application Provisioning - Ba
> ao Application Provisioning - NAJ
+ e Application Provisicning - Suy
> g Assessment Services
» g Base Senvices
> g Deny Spocfing and Other Ad

= Search

Repors» | Devices

Palicy

Alarms and Bvents ~

Idertity and Access

Appiications

Wi

Administration

[ Open/Manage Domain(s) + [} Global Demain Settings =
Domain: Default Policy Domain
Roles/Services =
[T
® Unregistered
@ test
4§ Senice Repository
4@ Local Services
4§ Senice Groups
4 gy Secur= Guest Access
> @ Secure Guest Access - Internat Acce
a b Deny Unsupported Protocol Access

* gop Deny Unsupported Protocol A

@ Discard AppleTalk

> aop Limit Exposure to DoS Attac)
> aop NIS Services

+ e NetFlow Collection Service -
+ e NetFlow Collection Service -

» a Redirect Web Senices
RS-
Class of Service

VLANS
Network Resources

Devices

@ Discard AppleTalk ARPs

@@ Discard Banyan Vines

(@ Discard DSAP/SSAP IFX

. Discard DSAP/SSAP NetBIOS
@@ Discard DSAP/SSAP SNA

@ Discard Decnst Phass 4

(@ Discard IPX RIP

@@ Discard Microsoft LLD2

@ Discard Novell IPX1

@ Discard Novell 1PX2

Brin Ao
Class of Service +
VLANS +
Netwark Resources +
Devices +

General

Service Name:
Description:

Rule Status:

Rule Type:

TCI Overwrite:
Traffic Description
Type:

Value:

Actions

Access Control:
Class of Service:
System Log:
Audit Trap:
Disable Part:
Traffic Mirror:

Quarantine Role:

o Deny Unsupported Protocol Access

Logout | Support | Settings | About

Edit.
Enabled >
All Devices v
Disabled
Edit Rule
Ethertype Traffic Classification Layer: | All Layers
AppleTalk Traffic Classification Typa: | Ethertype
Traffic Classffication Value
Well-Known Valus: AppleTalk -
Deny Traffic
None Single Value:
Disabled Range:
Disabled
Disabled
Disabled
Disabled
oK Cancel




Extreme jako “leader” wg Gartner — w technologiach
LAN/WLAN

CHALLENGERS LEADERS

Extreme Networks

isco
1PE (Aruba)

NICHE PLAYERS VISIONARIES
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