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RODO - zmiana podejscia do ochrony danych osobowych

Wprowadzenie do RODO
Analiza ryzyka

Metodyki analizy

Kryteria akceptowalnosci
Aktywa

Zagrozenia
Zabezpieczenia

Jakub Staskiewicz
UpGreat Systemy Komputerowe Sp. z 0.0.
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know-how to do IT

WPROWADZENIE

= Koniecznos¢ stosowania sie do przepisOw rozporzgdzenia przez przedsiebiorcow
dziatajgcych poza UE

= Rozszerzenia definicji danych osobowych zwigzane z rozwojem technologicznym
i nowymi formami identyfikacji (dane genetyczne/biometryczne)

= QObowigzek wyznaczania Inspektora Ochrony Danych (w miejsce
dotychczasowego ABI)

= \Wprowadzenie prawa do ,bycia zapomnianym”

= Wprowadzenie prawa dostepu do danych, poprawiania ich, uzupetniania i tatwego
przenoszenia pomiedzy administratorami danych
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WPROWADZENIE

= QObowigzek zgtaszania naruszen bezpieczenstwa organowi nadzorczemu,
administratorowi danych oraz podmiotowi danych.

= Zapewnienie ochrony prywatnosci juz w fazie projektowania systemow (Privacy
By Design)

= Zapewnienie ochrony prywatnosci jako domysinej cechy systemow (Privacy By
Default)

= Art. 32 RODO naktada obowigzek wdrozenia odpowiednich zabezpieczenh
w celu ochrony przed zagrozeniami

= \Wprowadzenie podejscia do zabezpieczen opartego na analizie ryzyka
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ANALIZA RYZYKA
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know-how to do 1T

RYZYKO
Potocznie to wskaznik stanu lub zdarzenia
moggcego prowadzi¢ do straty (obawa, niepewnosd).

1/ 22000 000 1/ 14000 000
1/ 776 000 1 /176 000 000

Ryzyko to nie tylko prawdopodobienstwo, jest ono rzutowane na
subiektywne poczucie wartosci i straty



STRATA — nie tylko wymiar materialny
e Strata wizerunku lub zaufania
* Strata przewagi konkurencyjnej

e Strata spodziewanych przychodow
lub klientow

e Strata przywilejow lub legalnosci

e Aktywa — rowniez niematerialne
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AKTYWA — wszystko co stanowi wartos¢ dla organizacji
* Wiedza, know-how
* Pracownicy

* Lokalizacja

* Dostawcy, kontrakty
* Dane

* Licencje

* Infrastruktura
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Jakie wartosci aktywow podlegajg ochronie?

Przyktad: co uznamy za strate w przypadku bazy danych?
* Jeden rekord bazy na 1 tys.?
* Jeden rekord bazy na 1 min?
* Wykradziony / ujawniony?

e Skasowany?

* Btednie wprowadzony?

11
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W kontekscie ochrony danych stratg bedzie kazde naruszenie ich
bezpieczenstwa.

Jak zatem precyzyjnie zdefiniowac bezpieczenstwo?

* Confidentality - poufnos¢
* Integrity - integralnosc

 Availability - dostepnosc¢

12
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BEZPIECZENSTWO

* Poufnosé
Witasciwosc zapewniajaca, ze informacja nie jest
udostepniana nieautoryzowanym osobom lub podmiotom

* Integralnosc
WitasciwoscC zapewniajgca, ze dane nie zostaty zmienione
lub zniszczone w sposob nieautoryzowany

* Dostepnosc
Witasciwosc polegajaca na tym, ze dane mogg byc¢
dostepne i wykorzystywane przez autoryzowane osoby lub
podmioty



INCYDENT - pojedyncze zdarzenie lub seria niepozgdanych lub
niespodziewanych zdarzen, ktore stwarzajg ZNACZNE

prawdopodobienstwo zaktécenia dziatan biznesowych i zagrazajg
bezpieczenstwu informaciji.

Jak zatem rozpoznac
ZNACZNY wptyw na
dziatania biznesowe?

Konieczna jest analiza
wptywu na biznes (BIA)

14
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BIA — BUSINESS IMPACT ANALYSIS

BIA — ma na celu ustalenie jak
niekorzystny wptyw na realizacje celow
biznesowych bedzie miato zaistnienie
okreslonego incydentu bezpieczenstwa.

W tym celu musimy zidentyfikowac
wszystkie krytyczne procesy biznesowe
(np. przyjmowanie zamoéwien, produkcja,
realizacja wysyfki).

Musimy tez znac zasoby konieczne do
realizacji krytycznych proceséw (np.
infrastruktura, ludzie, materiaty).




PODSUMOWANIE POJEC:

ryzyko, strata, aktywa i ich wartos¢,
incydent, bezpieczenstwo, wptyw na
biznes...

ANALIZA:

Ocena ryzyka zaistnienia

incydentu naruszajgcego bezpieczenstwo
aktywoéw o okreslonej wartosci i
mogacego spowodowac okreslone straty
biznesowe.

Jaki jest ostatni, brakujgcy element
uktadanki?

UpGreat

we know-how to do IT
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ZAGROZENIE:
czynnik odpowiedzialny za powstanie incydentu

* naturalne (zjawiska
przyrodnicze, ale tez np.
wyczerpanie zasobow)

 przypadkowe (awarie, wypadki,
btedy ludzkie)

e zamierzone (kradzieze, ataki
cyberprzestepcow, akty
wandalizmu, terrorysci,
hacktywisci)

e administracyjne (zmiana prawa)

17
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W ustaleniu mozliwych zagrozen pomaga okreslenie potencjalnych ich
zrodet:

Najbardziej prawdopodobne
° przeste pcy ir(’)dta atakéw

* terrorysci / hacktywisci
» dostawcy / kontrahenci
* konkurencja

* niezadowoleni klienci

* byli i obecni pracownicy

EY 17. Swiatowe Badanie Bezpieczenstwa Informacji

18
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PODATNOSC
cecha sprzyjajgca urzeczywistnieniu sie potencjalnego zagrozenia.

Przyktady:

* Brak aktualizacji oprogramowania
* Czeste awarie systemu zasilania

* Brak szkolen dla pracownikow

* Brak polityk bezpieczenstwa

Cwiczenie:
Jakie potencjalne podatnosci zagrazajace bezpieczenstwu bazy
danych osobowych jestes w stanie wskazac?

19
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POWIERZCHNIA ATAKU

catosciowy zbior elementéw, w ktorych moga wystapic podatnosci

zagrazajgce danym aktywom.

dane osobowe

baza danych
dyski

system pamieci masowej

serwer

system operacyjny

data center

dostawca chmury

W tym wypadku
zagrozenia dla danych
osobowych wynikaja z
sumy podatnosci
wszystkich elementow
majgcych na nie wptyw
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Cele organizaciji Przebieg procesu
analizy ryzyka

4

Gléwne procesy

4

Aktywa krytyczne > Podatnosci

Aktywa wazne

Zagrozenia

A

Aktywa wspierajace

Powierzchnia ataku Zrodta zagrozen

Progi akceptowalnosci —_

21
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Ryzyko mozemy zatem przedstawic jako funkcje
prawdopodobienstwa wystgpienia zagrozenia i jego wptywu na
dziatalnosc organizacji

MAdMm

prawdopodobienstwo

22
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Podziat metodyk szacowania ryzyka

* JakoSciowe — bazujace na
wartosciach opisowych,
niepoliczalnych, poziom ryzyka
definiujg np. jako ,niski”,
,sredni”, , wysoki”

* llosciowe — bazujgce na
konkretnych danych liczbowych,
np. wysokosci potencjalnych
strat, poziom ryzyka jest w nich
przedstawiany jako konkretna
wartosc liczbowa

23
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W szacowaniu ryzyka tg metodg wykorzystuje sie 3 podstawowe
parametry:

* Prawdopodobieristwo zaistnienia zdarzenia (P)
* Czas ekspozycji na czynnik niebezpieczny (E)
* Mozliwe skutki oraz ich waga (°)

Parametry te stuzg do obliczenia wskaznika ryzyka [R]
Z prostego wzoru:

R=PXEX
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P — Prawdopodobienstwo

Bardzo prawdopodobne

6 Catkiem mozliwe 10

3 Mato prawdopodobne ale mozliwe 1

1 Tylko sporadycznie mozliwe 103
0,5 Mozliwe do pomyslenia 104
0,2 Praktycznie niemozliwe 10~

0,1 Tylko teoretycznie mozliwe 10

25
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E — ekspozycja

10 Stata

6 Czesta (codziennie)

3 Sporadyczna (raz w tygodniu)
2 Okazjonalna (raz w miesigcu)

1 Minimalna (kilka razy w roku)

0,5 Znikoma (raz w roku)

26
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S — potencjalne skutki zagrozenia

Wartosc S Opis Straty Straty ludzkie Straty
materialne

Powazna Wiele ofiar Powyzej 30
katastrofa Smiertelnych min
40 Katastrofa Kilka ofiar 3—-30min
15 Bardzo duza Ofiara Smiertelna 0,3—3 min
7 Duza Uszkodzenia ciata 30 — 300 tys.
3 Srednia Absencja 3 —30 tys.
1 Mata SierlClis Do 3 tys.

pomocy

27
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Ocena jakosciowa poziomu ryzyka wynikajgcego
Z zastosowania wzoru:

R=PXEX

Akceptowalne 1,5-20
Mate 20-70
Srednie 70 - 200

28
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Postepowanie z ryzykiem

nie ma potrzeby podejmowania jakichkolwiek
dziatan

dziatania profilaktyczne nie sg konieczne,

Akceptowalne : : , .
P wskazana jest obserwacja wskaznika

Konieczna kontrola wskaznika umozliwiajgca

Mate . . .
podjecie dziatan w momencie jego wzrostu

Srednie konieczne jest podjecie dziatarn naprawczych
konieczne jest natychmiastowe podjecie dziatan
naprawczych

do momentu podjecia skutecznych dziatan
naprawczych, praca musi by¢ wstrzymana

29
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e Szacowanie skutkow oraz prawdopodobienstwa odbywa
siewskalil-5

* Wytyczne dotyczgce kwalifikacji nastepstw
i prawdopodobienstwa do odpowiednich kategorii (1-5)

* Ryzyko jako iloczyn prawdopodobienstwa i skutkow
R=PXx

R - Ryzyko
P - Prawdopodobienstwo

30
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Szacowanie prawdopodobienstwa

: : Prawdopodo- | Czestotliwos¢
Poziom Opis ., ..
bienstwo wystgpienia

- Prawie niemozliwe <0,01 1 x 100 lat

2 Mato prawdopodobne 0,01-0,1 1x 10 lat
3 Umiarkowanie mozliwe 0,1-0,2 1 x5 lat
4 Prawdopodobne 0,2-0,5 1 x rok

- Prawie pewne >0,5 1 xm-c

31
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Szacowanie nastepstw

Minimalny, Nikty wptyw na funkcjonowanie
pomijalny organizacji

Mato znaczacy,  Brak powaznego wptywu na dziatanie

2 _ L
niski organizacji
3 Znaczacy, Krotkotrwaty, powazny wptyw na
umiarkowany dziatanie organizacji
4 RS Ee Powazny wptyw na dziatanie

organizacji

Katastrofalny, Zagrozenie dla kontynuacji dziatania
krytyczny organizacji

32



e
METODYKA 55 k. UpGreat

we know-how to do IT

Szacowanie ryzyka

Prawdopodobienstwo

Macierz ryzyka

)
=
s
(s}
o
(O
=
0p]
(q0)
Z
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Postepowanie z ryzykiem

Wartosc Rodzaj ryzyka Opis dziatania
Konieczna natychmiastowa poprawa, nalezy
rozwazy¢ wstrzymanie procesu

Konieczne niezwtoczne podjecie dziatan
obnizajgcych ryzyko

10—-20 Nieakceptowalne

5 _10 Akceptowalne Konieczne dziatania zmniejszajace ryzyko
warunkowo jesli nie ma przeciwwskazan ekonomicznych

Nie ma koniecznosci podejmowania dziatan
ale nalezy monitorowac ryzyko

Nie ma koniecznosci podejmowania
jakichkolwiek dziatan

2-4 Akceptowalne

34
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Postepowanie z ryzykiem — mozliwe warianty dziatania:

* AKCEPTACJA: godzimy sie z mozliwosScig wystgpienia
incydentu, jego skutki sg ekonomicznie akceptowalne a
koszt wdrozenia zabezpieczen przewyzsza wartosc
ewentualnych strat

* MIMINALIZACJA: wdrozenie rozwigzan zmniejszajgcych
poziom ryzyka (techniczne lub operacyjne srodki
zaradcze)

* UNIKANIE: unikanie i eliminacja dziatan powodujgcych
wystepowanie ryzyka

* PRZENIESIENIE: przekazanie ryzyka innemu podmiotowi
(np. ubezpieczyciel, dostawca, podwykonawca)
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Zabezpieczenia uniwersalne majgce zastosowanie dla wiekszosci
srodowisk i organizacji: F

e opracowanie i wdrozenie polityki &
bezpieczenstwa informacji, SESTRCTED AL
S RIS |
* zarzgdzanie ciggtoscig dziatania,
* przypisanie odpowiedzialno$ci w | T ,
zakresie bezpieczenstwa informacji, ‘ S

e zarzagdzanie podatnosciami technicznymi,
e uswiadamianie i szkolenia z zakresu bezpieczenstwa

e zarzgdzanie incydentami zwigzanymi z bezpieczenstwem
36
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AKTYWA

37
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INFORMACIJE:

* Dane osobowe
» Dane dostepowe (loginy, hasta, piny)

* Dane dotyczace zabezpieczen (klucze szyfrujace,
certyfikaty)

* Logi systemowe
* Dokumentacja techniczna, procedury odtworzeniowe
* Polityki bezpieczenstwa

* Umowy



INFRASTRUKTURA IT — sprzet komputerowy:

* Serwery (fizyczne i wirtualne)

 Storage (macierze, NAS-y)

» Stacje robocze (PC, laptopy, terminale)

» Urzadzenia mobilne (tablety, smartfony, terminale)

» Urzadzenia peryferyjne (drukarki, skanery)

'
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INFRASTRUKTURA IT - telekomunikacja:

* Centrale telefoniczne
* Centrale voip
» Urzadzenia klienckie (telefony, faxy, modemy)

* t3cza (Internet, SIP trunki, tunele vpn, linie dedykowane)
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INFRASTRUKTURA IT — sie¢ komputerowa:

 Ustugi sieciowe (DNS, DHCP, VPN, protokoty routingu)
* Okablowanie

» Urzadzenia aktywne (switche, routery, AP,
mediakonwertery)

» Urzadzenia pasywne (krosownice, patchpanele)

 Systemy sieciowe (firewalle, bramki, UTMy, IPSy, IDSy,
proxy)
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INFRASTRUKTURA IT — nosniki danych:

* Pamieci przenosne (karty flash, pendrivy, dyski
zewnetrzne)

* Dyski twarde

* Ptyty CD/DVD

* TasSmy magnetyczne
* Nosniki instalacyjne

* Nosniki licencji
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INFRASTRUKTURA — sprzet wspomagajacy:

* Klimatyzatory

e Zasilacze awaryjne i agregaty

* Monitoring srodowiskowy (czujki temp., zalania, dymu)
* Systemy automatycznego gaszenia

* Monitoring wizyjny (kamery, rejestratory)

 Systemy alarmowe

 Systemy kontroli dostepu

* Rejestratory czasu pracy



INFRASTRUKTURA — obszary chronione:

* Obszary przetwarzania danych osobowych
* Serwerownie

* Punkty dystrybucyjne sieci

* Punkty sktadowania i przetwarzania danych
(elektronicznych i papierowych)

* Studzienki i kanaty telekomunikacyjne
* Rozdzielnie elektryczne

 Stanowiska monitoringu

'
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OPROGRAMOWANIE:

» Systemy operacyjne

* Oprogramowanie uzytkowe

* Serwery ustugowe

* Oprogramowanie administracyjne

e Sterowniki

* Oprogramowanie uktadowe (firmware)

* Oprogramowanie rozwijane we wtasnym zakresie

 Strony www i aplikacje webowe



=
PRACOWNICY | WSPOtPRACOWNICY:

* Personel na stanowiskach nie posiadajgcych zastepstw

* Kompetencje, ktére trudno nabyc¢ (np. ze wzgledu na
koszty)

* Doswiadczenie trudne do zdobycia w krotkim czasie

* Know-how — specyficzna wiedza zwigzana z dang branza



=
OUTSOURCING

* Oprogramowanie

e Ustugi chmurowe

e Ustugi internetowe (hosting, DNS, poczta)
* tacza

e Ustugi serwisowe i gwarancyjne
 Wsparcie techniczne

e Personel

47
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Testy penetracyjne i audyty bezpieczenstwa jako narzedzia identyfikacji
zagrozen oraz podatnosci:

e Ustawa o Ochronie Danych
Osobowych (plan sprawdzen)

* Krajowe Ramy Interoperacyjnosci
(audyt bezpieczenstwa min. 1 x rok)

* SO 27001 (audyt bezpieczenstwa
jako narzedzie oceny skutecznosci)

49



ZADANIA ZESPOLU SECURITY

= |nwentaryzacja i klasyfikacja
aktywow

= Polityki bezpieczenstwa
= Okresowe audyty
bezpieczenstwa i testy

penetracyjne

= Zarzadzanie incydentami
bezpieczenstwa

= Szkolenia pracownikow
= Dokumentacja

= Szacowanie i analiza ryzyka

™
k. UpGreat

know-how to do IT

Zarzadzanie aktualizacjami
Procedury disaster recovery

Dobor i utrzymanie srodkow
technicznych

Filtrowanie ruchu
Polityki AD
Monitoring infrastruktury

Archiwizacja i analiza logow

115
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POTRZEBUJEMY SOC
B RSO —
= SOC — Security Operations Center i e R -
Wydzielona jednostka do monitorowania, o T e e—

. . : . Tl | o
reagowania na incydenty i utrzymywania = b = = :
infrastruktury zwigzanej z ochrong e | =2

= Monitorowanie el ® = O L e

IDS/IPS, sondy sieciowe, monitoring sieci,
monitoring srodowiskowy, monitoring
bezpieczenstwa stacji — AV, HIDS, bramki
skanujgce ruch smtp i http/https

= Zarzadzanie logami
Centralne gromadzenie, archiwizacja i
kompresja. Korelacja zdarzen i ich ocena m—
pod katem zagrozen — systemy typu SIEM E—

116




SOC - OUTSOURCING

= Problem z zatrudnieniem
Brak specjalistow, wysokie koszty

= Problem z utrzymaniem
Ryzyko znalezienia lepszej pracy. Tracimy
eksperta z duzg wiedzg o naszej firmie.

= Problem z dostarczeniem narzedzi
Drogie we wdrozeniu i utrzymaniu systemy
wymagane do realizacji zadan SOC

= Zalety outsourcingu
Wieksze zaplecze kadrowe z wtasnymi
narzedziami. Doswiadczenie, spojrzenie
Z szerszej perspektywy.

r-
k. UpGreat

we know-how to do IT
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SOC - CLEAN PIPE

= Filtrowanie poczty
ochrona antywirusowa i antyspamowa

= Filtrowanie WWW i DNS
ochrona na podstawie tresci, kategorii,
bazy reputacji

= Ochrona ustug webowych
anty DDOS, web application firewall

118
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SOC — ENDPOINT SECURITY

R Agent Remote Access  Managed Online Backup  External Links  Community  Help [ Trial Expired | m FEEEEE

] OC h ro n a a n t W I r u S OWa Servers | Workstations = Mobile Devices | Services | Networks .
y Server » 4} Take Control [l Remote Background Columns » | Q All Servers (2) v | 2

| & O Client Site Server Description SREY | % O & A
B2 UpGreat Syste. ostrobramska UPGREATO3SVR skuba wirtual desktop
. , . y B R UpGreat Sysie...  osirobramska WIN-2008-SECURI Security lools
= Skanowanie podatnosci

Page 1  ofl Displaying 1 - 2 of 2

Summary = Outages | Checks = Notes | Tasks Assets | Patches | Antivirus

e
. . . . *  Severity Patch Name Product Date Installed Installable Uninstallable
= Zarzadzanie aktualizacjami
Important Security Update for the Office Yes No
Important Security Update for the Office - Yes No
Important Security Update for the ...  Office - Yes No
. . . . Important Security Update for Micr...  Office - Yes No
= Backup i archiwizacja . .
Important Security Update for Micr Office: - Yes No
Important Security Update for Micr...  Office - Yes No
Important Security Update for the Office. - Yes No
] Zd a I n d O St Impartant Security Update for the Office: Yes No
y Q p Important Security Update for the Office - Yes No
Important Security Update for the ...  Office - Yes No

= Inwentaryzacja sprzetu i oprogramowania
= Monitoring ustug i parametrow systemowych

= QOchrona urzadzen mobilnych (BYOD)

119



SOC - USLUGI DODATKOWE

= Polityki i audyty bezpieczenstwa

= Testy penetracyjne i proby socjotechniczne
= Szkolenia uzytkownikow

= Ustugi ABI

= Konsultacje z zakresu bezpieczenstwa

™
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we know-how to do IT
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Dziekuje za uwage

= http:// www.upqgreat.pl/blog
= http://www.facebook.com/upgreat.poznan

Jakub Staskiewicz
UpGreat Systemy Komputerowe Sp. z 0.0.



Dziekuje za uwage

Jakub Staskiewicz UpGreat Systemy Komputerowe Sp. z 0.0.
tel.: 667 768 452 60-122 Poznan, ul. Ostrobramska 22

mail: jakub.staskiewicz@upgreat.pl http://www.upgreat.com.pl




