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WARSZTAT (ETHICAL) HACKERA
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= (Czym sg testy penetracyjne

= Metodyki przeprowadzania testow

= Narzedzia wykorzystywane w testach

= Laboratorium — popularne ataki

= Z zycia wziete — wyniki testow penetracyjnych
= Jak podnies¢ poziom bezpieczenstwa

Jakub Staskiewicz
UpGreat Systemy Komputerowe Sp. z 0.0.



TESTY PENETRACYJNE - TERMINOLOGIA

Ethical hacker / pentester

Osoba wykorzystujgca techniki, wiedze

| narzedzia hackerow do przeprowadzania
kontrolowanych testéw / atakoéw

Czy hacker jest zty?

Nie, ale pojecie to zostato nacechowane pejoratywnie
przez media. W jezyku potocznym przyjeto

sie, iz hacker ma zawsze zte intencje.

White hat, black hat

W terminologii zwigzanej z tematykg
bezpieczenstwa uzywa sie powyzszych
okreslen dla odroznienia hackerow
,ztych” od ,,dobrych”
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METODYKI TESTOW PENETRACYJNYCH

OWASP Web Application Penetration Testing (Testing Guide)

= PTES Penetration Test Execution Standard AR Tandern

= Open Source Security Testing Methodology
Manual (OSSTMM)

Double Gray Box

Target's
= EC-Council Licensed Penetration Tester K"o‘;";\';:g;
methodology (LPT) e -
, >
n NIST PUB 800-115 Attacker's Knowledge

of Target
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FAZY TESTOW PENETRACYJNYCH




NARZEDZIA (ETHICAL) HACKERA

= Rekonesans
Google, RIPE, DNS, theHarvester

= Skanowanie portow i podatnosci
Nmap, Nessus, Open-VAS, LanGuard
sglmap, wpscan

= Przechwytywanie ruchu
Wireshark, airodump, burp suite

= Generowanie, wstrzykiwanie ruchu
Scapy, hping, aireplay-ng, burp suite

= Exploits, Social engineering, C&C
Metasploit, SET

= famanie haset
hydra, ncrack, hashcat, crunch

'

LSLALE LIRS

Boot menu

Live (amd64)

Live (amd64 failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org/prst)

Install
Graphical install




NARZEDZIA (ETHICAL) HACKERA

>

9)

Back

Poisoners
DoS Attacks
Sniffers
Scanners

5]
[6]
[7]
(8]

[Version: 0.1.

Parameter
Services
Attacks
Sessions
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The Social-Engincer Toolkit is a product of TrustedSec,

Visit: https://w. trustedsec,
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JAKIEGO SPRZETU POTRZEBUJEMY?

= Karta WIFI [+] ), updates at 5 sec intervals, when ready.
Odpowiedni Chipset | sterownik NUM ESSID CH ENCR POWER WPS? CLIENT
wspierajgce wstrzykiwanie. '
Zewnetrzna antena o lepszym
zasieqgu.

=  Wydajne GPU/CPU
Ewentualnie dostep do wydajnego
srodowiska chmurowego

[+] , updates at 5 sec intervals, when ready.

NUM ESSID CH ENCR POWER WPS? CLIENT

Jj(0:01:09] wireless networks. 24 targets and 5 clients found

wireless networks. targets and 7 clients found
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LABORATORIUM

= Atak MITM przez zatruwanie ARP

Cain&Abel oraz APR — arp poison routing -'-‘

= Atak na WLAN WEP x 2
Aircrack-ng, wifite

= Atak na WLAN WPA2
Aircrack-ng, metody stownikowe

= Wektor ataku socjotechnicznego
Metasploit Framework, file wrapping

ARP POISON
o e
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WYNIKI TESTOW

= Tajne - umowa o poufnosci
Zabezpieczone kryptologicznie,
dane przesytane dwoma kanatami
komunikacji

I S0 %-335-90992-5

U

" 'l LAl
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= Raport

Zestawienie znalezionych podatnosci, r's'op SEC PET '
luk oraz zagrozen i el il
DG\
.i f comspres \ vt ———
= Analiza ryzyka '\'{0\ ’{PPR()V!«I)
Ocena zagrozen wynikajgcych ze ( )
znalezionych podatnosci »/ ) M‘Jl ii‘l‘l

= Propozycje usprawnien
Opis rozwigzan pozwalajgcych wyeliminowac
lub zminimalizowa¢ znalezione zagrozenia.

10
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WYNIKI TESTOW — REKONESANS INFORMACYJNY

= Duza ilos¢ danych osobowych przydatnych
w atakach socjotechnicznych

= Zdjecia, nazwiska, stanowiska pracy, numery
telefondw, adresy e-mail

= Rowniez cztonkowie zarzadu, gtowna ksiegowa
kadrowa, dyrektor IT

= Duze ryzyko wykorzystania danych
w ataku socjotechnicznym

11



WYNIKI TESTOW - PHISING

Fatszywy serwis OWA
pod nietypowym adresem
URL z obcej domeny

Wystana prosba do uzytkownikow
o weryfikacje dziatania
umotywowana wymiang serwera

Skutecznosc¢ 50%

Pl Edycja Widok Historis Zaktadki Marasdzis  Pomoc
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C ‘ IE’ Google

mmmmmm

pppppppp

2013-05-28 13:14:02  10.20.30.40 username=XXXXXXXX&password=XXXXXXXX&SubmitCreds=Log+On
2013-05-28 13:46:29  10.20.30.40 username=XXXXXXXX&password=XXXXXXXX&SubmitCreds=Log+On
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WYNIKI TESTOW — OWASP TOP 10

€

) Messus | Scans

HYDRAportal . =

3 Nessus | scans

Nazwa uzytkownika

' Hessus | Scans

Version 4.1.4

Semantic Personal Publishing Flatform

First Things First

Welcome. WordPress is a very special project to me. Ev
It
i better e

=loper and contrioutor adds something unique
proud to be @ part o, Thousands of Nours ha
aay. Thank you far making it part of your

to the mix, and together we create something bea
gone inta WardPress
worl

and we're dedicated ta makir

— Matt Mullerweg

Installation: Famous 5-minute install

1. Urzip the package

in an empty directory and upload ev

ting
2. Open wp-admininstall php in your orowser. It will take you thraugh the process to set up & wp-canfig.php

Great

we know-how to do IT

VIDARO | Yir | virtual Data R

¢ | ~ Codelgniter Soft

'() Messus | Scans

Copyright (e} 2008 - 2011,[Ellislas, Inc

411 rights reserved.

This license iz & legal agreement between you and EllisLab Inc. for the use
of [CodeIgniter Software | (the "Software"). By obtaining the Software you
agree to comply With the terms and conditions of this license.

PERMITTED USE

¥ou are permitted to use, copy, wodify, and distribute the Software and its
documentation, with or without wodification, for any purpose, provided that
the following conditions are met:

1. i copy of this license agreement must be included with the distribution.

2. Pedistributions of source code wust retain the above copyright notice in
all source code files.

3

. Pedistributions in binary form must reproduce the sbove copyright notice

in the documentation and/or other materiasls provided with the distribution.

13
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WYNIKI TESTOW - SKANOWANIE

Exportation Date 14/08/2012 11:44

- S kan owan Ie nm ap Total IP Addresses in list 964 S TS

Total IP Addresses ONLINE 964 152?218151 100 1;3 ;25 oca
Total IP Addresses OFFLINE 0 — —

= Ponad 20 otwartych portow TCP/UDP

Online /Offline Operating System

Scanning XXXXxXXxxx.v-isp.energis.pl (XX.XX.XX.XX)
Discovered open port 993/tcp on XX.XX.XX.XX
Discovered open port 3389/tcp on XX.XX.XX.XX
Discovered open port 587/tcp on XX.XX.XX.XX
Discovered open port 25/tcp on XX.XX.XX.XX
Discovered open port 443/tcp on XX.XX.XX.XX
Discovered open port 143/tcp on XX.XX.XX.XX [W100% Onive W 0% e | [ 45% windows W55% NotWindows_ ]
Discovered open port 80/tcp on XX.XX.XX.XX

Discovered open port 1025/tcp on XX.XX.XX.XX

Discovered open port 445/tcp on XX.XX.XX.XX NetBIOS SNVP

Discovered open port 135/tcp on XX.XX.XX.XX
Discovered open port 139/tcp on XX.XX.XX.XX
Discovered open port 1026/tcp on XX.XX.XX.XX
Discovered open port 5666/tcp on XX.XX.XX.XX

Discovered open port 593/tcp on XX.XX.XX.XX

Discovered open port 6004/tcp on XX.XX.XX.XX [ 46% Actve W54% nective_| [0 16% Actve084% hoctive ]

Discovered open port 7070/tcp on XX.XX.XX.XX

Discovered open port 1027/tcp on XX.XX.XX.XX 14
T |




WYNIKI TESTOW - OTWARTE PORTY

= AP WAPG10N
=  Otwarty port 1111

= telnet xx.xx.xx.xx 1111

> system cat /etc/shadow
root:$1$ZAwqf2dI$ZukbihyQtU

ghNDsLAQaP31:10933:0:99999:7:::

Bin:*:10933:0:99999:7:::
daemon:*:10933:0:99999:7:::
adm:*:10933:0:99999:7:::
lp:*:10933:0:99999:7:::
sync:*:10933:0:99999:7:::
shutdown:*:10933:0:99999:7:::
halt:*:10933:0:99999:7:::

£ TElI’IEt 192.168.0.190

MEM_READ
MEM_WRITE
MIAPI
PITENLIST
PRINT _LEVEL
FRO

|_READ
PROM_MRITE
READ_FI
LE
REBOOT

CONF
RG_CONF_GET
RG_CONF_SET
RG_SHELL
SETHI BS

LL
STR_READ
STR_WRITE
SYSTEN
TE

12
TFTP_GET
TFTP_PUT
UER
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WYNIKI TESTOW - MITM

! File Wiew Configure Tools Help

n Udane zatrucie tab“cy ARP Ha@ﬁ' %”ﬁﬁfﬂ-l-@||'3“@m BOEE O 7 |1'1‘
& Decoders IQ Network Iﬂ;ﬂ Sriffer I@‘ﬂ Cracker Iﬁ Traceroute Im] CCou I“'ﬂ"] Wireless I%) Query |

' Status | 1P address | MAC address | Packets -= | <- Packets | MAC address | 1P address |
-l APR-Cert (1) b Paiscring 192.163.0.150  90BLICEDSCO4 O 0 00D90FOS0000  192.168.0.1

| | U m Ozl iWi e n ie at a ku M I TM é :EE:;’;J:_I © &hPoisoning 192,168.0,60 001074430FCE O i O0090F0Z0000 192,168.0,1

----- S} APR-HTTPS (13)
----- & £PR-ROF (0)

----- S} APR-FTPS (0)

----- S} APR-POP3S (0)

= Podstuchanie 13 sesji HTTP || & =m0

----- é APR-SIPS (0} Skatus | IF address | MAC address | Packets -> | <- Packets | MAC address | IF address |
frHalfrouting  192.166.0.150  S0BIICEDSCO4 3¢ 0 00090F090000
[ Fulrouting 152.16.0.150 | SUBI1CEDBCO% 6 00050F 050000
H LI 4 I Full-rauting 192,168.0.150  90B11CEDBCO4 5 5 00090F090000
= Przechwycenie logindbw AT — A
Halfrooting  192.168.0.51 FOMDAZEFEE3S 1 ) 00090FOSOOOO | 10.1.1.18

| haset do ustug sieciowych

16
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WYNIKI TESTOW — ADMIN: ADMIN

L4 192.168,14.210 €« F 192,168,7.179/base/web_main bl
) Nessus | Scans ") Hessus | Scans
Powering Business Worldwide
System Switching QoS Security Monitoring Maintenance Help
ps URS Control agement | Device View i Pof | SNMP | LLDP | Services
UPS Properties £130 RT 1250
UPS Contral o P P System Information
us antrol §
Weekly Sehecui P 1P Configuration : i
Shutdown Parameters Master @on Mone - Time System Information ®
Denial of Service
none oo Systam Nama
o roupt Safe power down
Logs and Hotification roup e Green Ethernet Configuration System Lacation
Measuremsts Imediste On System Contact
ot Lo Group? @on Delyec, safe power down serial Number 2AYA3ASI02158
Delaye, safe power down & rsboct System Object ID 1.3.6.1:4.1,4526,100, 4,19
System Log Delayed On
il atication Date & Time Jan 10 1970 16104130
ma
Executs System Up Time:  days 16 hours 4 mins 20 sece
Base MAC Address 08:BD:43:B3:F5:10
Settings
Network ’ .
Versions
Systam
access Cortrl ss110TR Bs.1.0.2 5.0.5.10
i
Time

€ @ s

(&) vsphere web Clent | VMware Data Recovery | | vdpconfigwre | wdpfr | vSphere Replcation A

bi

nertijs Emeenat - AS485 o syasen

MicroMeds

urmdronic | A | Cras | Coryfikot | oriemnik | Hasio | olokui | wylogui

Moiliwosé edycii ustawien zustat zablokmwana. Home

Urzadzenie polacrone £ weztem SERVER2-SOS instalaci 264

Model name a2 Network 22.2)
1P Address 109849 (staic)
Windows Workgroup. Wrkgroup
| aformacie o urzadeeniu
Top: 622 Idertyfikator: 226E

Sonices v & B B

Wersa: 1103 Gata: 07052012 ~ T

Upgrade: 110.1 Data: 08052012
Intermai volumes 919268

==
T

Preagiadsj. | e wybrano pliku

[ st et e pmas

Zopisz phik na dysku

17




WYNIKI TESTOW — ADMIN: ADMIN

Pl Edycla Widok bistora Zaadd  Narsdsla  Pomog

s phpMyadnin 1P Laserdat M1 S36nE MFP_192,168.0..

ey FES
(5] 192.160.7.95

) Nessus | scans

Sekcja A
Material wsadowy

Licznik calkowiy:

Licanizmiany.

Sekcja B
Materal wsadowy

Licznik calkowiy:

Licznizmiany.

Sekeja €

Material wsadowy

Lisanik calkowly.

Licznik zmiany. 676

<

D sere web et e Do Rvery [ vbamiure v

phere Repication &

B

S 20141104
LA l\‘
H| 1

2614-11-04.13 21 14

2014-11-04 13 2

A Lenersusnise Pl B B 4 &

't 0@0
Hooo

) entry - Mozilla Firefos
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Bik Edycja Widok Historia Zaadd Nerzgekia  Pomeg,

i BhpTfyAcin

HP Laserlet M1536dnf MFP_ 192.168.0....

entry

€ B @

) Nesaie scans

Linia do produkcji palet LPP1

AREN

Praca Wydajnosc maszyny
0 1050 2100 3150 T 4200
Podawanie
|:| Licznik calkowity: 29966776
Licznik zmiany: 576

Canera 01

< |

Licznik klatek: 630

18
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WYNIKI TESTOW - SERVER REMOT CONTROL

st DellRemmote Access Controller § - Enterprise - Mazila Frsfo =181 ]
ok o Jaad taasds Pores

* | & agbenhs SptomsMana. < | +

€ @ o iisan 8- ontiro: tas prswerd #

= DELL (DRAC) - root: calvin

System Summary & C 7

Compansrt Vifual Consola Prawew

Optionss s

= |IBM, Lenovo — USERID: PASSWORD

]
7]
]
7]
a
7]
a
7]
]

Server Information

S & tisipre T Boprann & Podbuet [ Resviaialweboictar Q) Sukany Tkt i ot ccnbeckey.

Integrated Management Module

B smote Control @

Status: An exclusie session is sheady sctie (1ot encryped)

- Viden Viewer
Flle View Macros Taols Help
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WYNIKI TESTOW - CENTRALA TELEFONICZNA

=lalx

&) Mozilla Firef fox
Bk Ehe Wk Hto Zodedi laaghie Pomog

= Centrala telefoniczna Alcatel e I
Omni PCX :

English =

. . Alcatel omnipex
=  Whylaczony interfejs WEB ale e
w zrodle strony HTML: JO E—
e o it whvgrered shathd d‘f
<PARAM NAME="LDAPServer" VALUE="ALCATEL"> COGIEnE

<PARAM NAME="LDAPPort" VALUE="389">

<PARAM NAME="LDAPDn" VALUE="0=nmc">
<PARAM NAME="TraceFile" VALUE="Log.properties">
<PARAM NAME="TraceType" VALUE="NMCT_ALL">

20
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WYNIKI TESTOW — CENTRALA TELEFONICZNA C.D.

BLDAP Admin =] ]

Start Edit View Todls ?

= Potgczenie klientem LdapAdmin
na dane ze zrédta strony WWW

-5 ou=40
{71 eneCustomiYiew
=71 en=defaulDbjsctClassesContainer

= Dostep do zasobéw ustugi | S vy
katalogowej, a w nich: e

LDAP_o-nmc.ldif:serverpassword: {NMC}cOskEilk
LDAP_o-nmc.ldif:swinstpassword: {NMC}OcsEskdi

= @ ou=Groups
- B% cn=Configuration Administratars

presco-alcatel

‘S eeeee 1 192.168.0.8 |@|User: ‘n:NetstapeRnnt ‘Zsuhentries A

21
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WYNIKI TESTOW - BACKUP DO CHMURY

g Backup - Newl - HP Open'¥iew Storage Data Protector Manager
EEre

= HP DataProtector Disk Agent R
na porcie 5555

Showr [ =] [FleydemBackp

= Brak ACL na firewallu

= Dostep ograniczony na poziomie
oprogramowania do backupu...

= ...Ale da sie to ograniczenie obej$¢ |, .. = ] = | em |
przez modyfikacje tekstowego sioemse gommolgmmp g oo G oy e . ¥
pliku z listg klientow
22
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WYNIKI TESTOW - PO CO VPN?

= Brak profesjonalnych rozwigzan
VPN dla pracownikéw zdalnych

= Protezy w postaci RDP, VNC

= Brak poprawnej polityki haset

= Skutek? Wysokie prawdopodo-
bienstwo, ze uzytkownik bedzie

sie logowat hastem w stylu:
Imie123, Imie2015....

= Peten dostep do danych i infrastruktury
firmy

23
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WYNIKI TESTOW — ZNALEZIONE ,,FANTY”

= Skany dowodow osobistych cztonkéw zarzadu
= Dokumenty spotki (umowy, dokumenty ksiegowe, prawnicze)
= Dokumenty handlowe (cenniki, informacje o konkurenciji, dane konkursowe)

= Katalogi: ,faktury elektroniczne”, ,ksiegowosc¢”, ,IT” (pliki z hastami, certyfikaty
NBP, klucze szyfrujgce do dyskow twardych)

= Bazy z danymi osobowymi

24
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NA CO JESZCZE ZWRACAMY UWAGE?

= Qrganizacja okablowania
Uporzadkowanie, oznaczenia,
zabezpieczenia fizyczne.

= Swoboda dostepu do budynkéw
| pomieszczen
Przepustki, osoba oprowadzajgca

= Obecnosc¢ ogodlnodostepnych
punktow sieciowych
Np. mozliwos¢ podpiecia sie
pod drukarke na korytarzu

25
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JAK SIE ZABEZPIECZYC?

= Okresowe audyty bezpieczenstwa i testy penetracyjne
Wymagane np. przez ISO27001 i rozporzgdzenie o KRI

= Polityki bezpieczenstwa
Klasyfikacja aktywow, szacowanie ryzyka, zgodnos¢ z przepisami prawa, np.
Ustawa O Ochronie Danych osobowych i KRI

= Szkolenia pracownikow
Kwestie ochrony danych, stosowania polityk, informacje o aktualnych
zagrozeniach, konsekwencjach i metodach ochrony

= SOC - Security Operations Center
Stata opieka, monitoring, dokumentacja, filtrowanie ruchu, IPS/IDS, SIEM,
gromadzenie i archiwizacja logow, sledzenie zagrozen, inwentaryzacja,
zarzgdzanie podatnosciami i aktualizacjami, reagowanie na incydenty
bezpieczenstwa

26



SOC - OUTSOURCING

=  Problem z zatrudnieniem
Brak specjalistow, wysokie koszty

= Problem z utrzymaniem
Ryzyko znalezienia lepszej pracy. Tracimy
eksperta z duzg wiedzg o naszej firmie.

= Problem z dostarczeniem narzedzi
Drogie we wdrozeniu i utrzymaniu systemy
wymagane do realizacji zadan SOC

= Zalety outsourcingu
Wieksze zaplecze kadrowe z wtasnymi
narzedziami. Doswiadczenie, spojrzenie
Z szerszej perspektywy.
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By

Dziekuje za uwage

= http://www.upagreat.pl/blog
= http://www.facebook.com/upgreat.poznan

Jakub Staskiewicz
UpGreat Systemy Komputerowe Sp. z 0.0.


http://www.upgreat.pl/blog
http://www.facebook.com/upgreat.poznan

Dziekuje za uwage

Jakub Staskiewicz UpGreat Systemy Komputerowe Sp. z 0.0.
tel.: 667 768 452 60-122 Poznan, ul. Ostrobramska 22

mail: jakub.staskiewicz@upgreat.pl http://www.upgreat.com.pl
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