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W2zmochnij swoja ochrone przed zagrozeniami.

Ustuga AutoFocus dostarczana przez Palo Alto Networks przyspiesza
analize zagrozen i wykrywanie najbardziej szkodliwych, unikalnych

i ukierunkowanych atakéw. Rozwigzania te rozszerzaja platforme
zabezpieczen Palo Alto Networks o peten podglad i kontekst, wymagany
do szybszej reakcji na ataki, bez koniecznosci angazowania dodatkowych
zasobow w dziatach odpowiedzialnych za zabezpieczenia.

Wzmocnij swoja ochrone przed
zagrozeniami.

Przyspieszenie analizy
zagrozen, ich wykrywania oraz
skrécenie czasu odpowiedzi
poprzez priorytetyzacje alertéw
o najbardziej krytycznych
zdarzeniach

Uzyskiwanie kontekstowe]
informacji odnosnie atakdw,
zagrozen oraz prowadzonych
dziatan, réwniez w branzach
szczegllnie czesto atakowanych
przez cyberprzestepcéw

Rozbudowa platformy
bezpieczenstwa Palo Alto
Networks o kontekstowg
informacje o zagrozeniach,
jako cze$¢ systeméw PAN-
OS oraz Panorama, wtacznie
zdostepnoscia otwartego API
pozwalajacego na integracje
z systemami zabezpieczen
dostarczanymi przez firmy
trzecie

Rozbudowa platformy Palo Alto Networks

Cyberataki przebiegajg w coraz bardziej zautomatyzowany sposéb, a ich ilos¢ i poziom
wyrafinowania sg obecnie wieksze, niz kiedykolwiek wczesniej. Przepracowany
personel odpowiedzialny za bezpieczenstwo nie jest w stanie skutecznie zajac sie
kazdym zagrozeniem, co pozostawia waski przedziat czasowy na sprawdzanie wysoko
zaawansowanych atakéw. Unikalna platforma zabezpieczen Palo Alto Networks®
zapewnia nowy sposéb dziatania, poczawszy od podejscia ukierunkowanego

na zapobieganie zagrozeniom, po przekazanie kontroli nad automatyzacja
zabezpieczen w rece odpowiednich pracownikéw.

Poniewaz cata platforma
uniemozliwia dziatanie
wiekszosci zagrozen,
personel odpowiedzialny
za bezpieczenstwo moze —"
skoncentrowac swoje e e
zasoby na tropieniu B Ieesmemem
specyficznych, dobrze

ukierunkowanych
atakow, korzystajac

z narzedzia AutoFocus™.
Ustuga ta rozbudowuje
platforme zabezpieczen
o mozliwos¢ korzystania z globalnych mechanizméw wykrywania zagrozen oraz
zapewnia kontekstowa informacje o atakach, co pozwala na przyspieszenie analizy

i udaremnienia dziatania ztosliwego kodu. Korzystajaca réwniez z mechanizmu
AutoFocus platforma daje mozliwos¢ przejscia od tradycyjnego reagowania narosnaca
liczbe alertéw i tagodzenia skutkéw atakéw, do zapobiegania mozliwosci wystapienia
naruszenia bezpieczenstwa i aktywnego wykrywania zagrozen.

Priorytetyzacja alertéw

AutoFocus pozwala wyrdznic sposréd zdarzajacych sie codziennie préb naruszenia
bezpieczenstwa najwazniejsze zagrozenia, dokonujac - poprzez mechanizm tagéw

- kontekstowej kwalifikacji zdarzen w sieci. Unikalne dla AutoFocus tagi pozwalaja
na identyfikacje, z jakiego rodzaju szkodliwym kodem, atakami, zagrozeniami,
niepozadanymi zachowaniami lub exploitami ma sie do czynienia. W sytuacji, w ktérej
tag jest zgodny ze zdarzeniem w dane;j sieci, alert wysytany jest poczta elektroniczna,
publikowany na tablicy zarzadzania AutoFocus lub wyswietlany na witrynie www,
wraz z petng informacja o kontekscie wystapienia danego zdarzenia. Mozliwa
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jest petna konfiguracja alertow, co tym samym pozwala

na zwiekszenie skutecznosci dziatania, poprzez odpowiednie
ustawienia priorytetéw i informacji o kontekscie najbardziej
krytycznych zagrozen.

Tagi

Tagi zwiekszaja przejrzystos¢ podczas wyswietlania informacji
o najbardziej krytycznych zagrozeniach, kompleksowo
przedstawiajac wykryty szkodliwy kod, podjete przezen
dziatania, ztosliwe oprogramowanie i zachowania oraz
wykorzystane exploity. Moga by¢ one tworzone w systemie
AutoFocus na podstawie dowolnej aktywnosci danego
hosta, uruchamiajac alarm w sytuacji, w ktérej specyficzny
rodzaj aktywnosci zostat zaobserwowany wewnatrz sieci
danej organizacji. Poza priorytetyzacjg alertéw mozliwe jest
réwniez petne ich przeszukiwanie pod katem okreslonych
tagdw, co pozwala na skuteczne i szybkie identyfikowanie
podejrzanych prébek lub wskaznikéw.

Po identyfikacji nowego zagrozenia, Unit 42 (dziat badawczy
Palo Alto Networks), Twoja firma oraz globalna spoteczno$é
korzystajgca z AutoFocus dodaje wtasciwe tagi do wykrytej
podejrzanej aktywnosci. Tagi dostarczaja informacji o:

Rodzinie ztosliwego kodu

Rodzaju ataku

Gtéwnych wykonawcach ztosliwego kodu
Podejrzanych zachowaniach

Exploitach

Unit 42 - dziat analizy zagrozen

Unit 42 to dziat Palo Alto Networks zajmujacy sie
badaniem i analiza zagrozen, w ktérym pracujg
branzowi eksperci od zabezpieczen. Unit 42
gromadzi, bada i analizuje nowe zagrozenia,
zapewniajac wglad w najnowsze dziatania majace

na celu naruszenie bezpieczenstwa oraz dzielenie
sie informacjami zaréwno z klientami firmy Palo Alto
Networks, jak i spotecznoscia zainteresowang tymi
zagadnieniami. Unit 42 dodaje ekspercka wiedze

do automatycznych mechanizméw AutoFocus
poprzez tagowanie zagrozen oparte na wtasnych
badaniach, a takze dostepnych na zasadach open
source informacjach od spotecznosci, co pozwala

na uzyskanie kontekstowej informacji oraz
priorytetyzacii i identyfikacji zagrozen, znaczaco
podnoszac $wiadomos¢ personelu odpowiedzialnego
za zabezpieczenia.

AutoFocus jest podstawowym narzedziem analitycznym
wykorzystywanym w dziale Unit 42 do identyfikacji nowych
zagrozen, korelacji globalnie zbieranych danych, identyfikacji
potaczen miedzy prébkami ztosliwego kodu i budowy bazy
wiedzy o ztosliwym kodzie. Sprawdz informacje o najnowszych
zagrozeniach zebranych przez Unit 42 z wykorzystaniem
mechanizmu AutoFocus.

Rozbudowa platformy zabezpieczen o inteligentne
wykrywanie zagrozen

AutoFocus pozwala dziatom IT na przejscie od personelu
polegajacego na matej grupie specjalistow, do grupy
korzystajacej z doswiadczen szerokiego grona oséb
zajmujacych sie bezpieczenstwem. Zagrozenia rozpoznane

przez te ustuge sg natychmiast dostepne na platformach Palo
Alto Networks, wiacznie z rozwigzaniami PAN-OS® oraz
Panorama™. AutoFocus przyspiesza czas reakcji personelu
odpowiedzialnego za zagadnienia bezpieczenstwa, pozwalajac
na szczegotowa inspekcje podejrzanej aktywnosci, bez
koniecznosci angazowania specjalistycznych zasobdw.

W przypadkach, w ktérych wymagana jest dodatkowa

analiza, uzytkownicy moga przetaczac sie miedzy systemami
AutoFocus, PAN-OS lub Panorama, jednoczesnie wysytajac
zapytania do wszystkich tych systemow.

Korzystajac z platformy rozbudowanej o system AutoFocus,
uzytkownicy moga uzyskac odpowiedzi dotyczace
nastepujacych zagadnien:

o W jaki sposob zagrozenia lub ukierunkowane ataki widoczne
sg w danej sieci.

e Dalszej analizy prébek podejrzanego kodu.

o Historii rozwigzywania nazw domenowych w celu
identyfikacji podejrzanych zapytan do serweréw DNS.

Wyszukiwanie

Reakcje na unikalne, specyficznie ukierunkowane ataki
czesto wymagaja analizy wykonywanej przez cztowieka. Dla
skutecznej odpowiedzi na majacy miejsce atak, krytyczna
jest szybka analiza oraz korelacja zebranych danych. System
AutoFocus pozwala na zbudowanie zaawansowanego,
wielowarstwowego wyszukiwania wewnatrz dane;j sieci

i precyzowania zapytan filtrami dotyczacymi danej organizacji,
czasu i innymi, co pozwala wychwyci¢ podczas analizy
potaczenia miedzy réznymi atakami. AutoFocus udostepnia
na wyciagniecie reki catg wiedze Palo Alto Networks
dotyczaca zagrozen, znacznie skracajac czas potrzebny

na przeprowadzenie analizy, inspekcji zebranych danych

i powstrzymania zagrozen.

Silnik oparty o analize statystyczna

Podczas analizy zagrozen personel odpowiedzialny

za bezpieczenstwo musi szybko zidentyfikowad wskazniki
naruszen (I0C), ktére moga dac najlepsze rezultaty podczas
dalszego ich badania. Kazdy plik to potencjalnie setki lub
tysigce zmiennych, z ktorych tylko cze$¢ mozna powigzaé

z unikalnymi wskaznikami naruszen wystepujacymiw szerokim
spektrum atakéw. AutoFocus wykorzystuje innowacyjny
mechanizm analizy statystycznej, dokonujacy korelacji
miliardéw zmiennych zbieranych globalnie i udostepniajacy
zestaw wskaznikow naruszen (IOC), ktére mozna powigzac
z konkretnymi metodami ataku. Ustuga ta automatycznie
aplikuje unikalny system oceny wagowej w celu identyfikacji
krytycznych wskaznikéw naruszen, ukierunkowujac analize
i reakcje na najbardziej istotne zagrozenia.

Zapobieganie unikalnym, ukierunkowanym atakom

Personel odpowiedzialny za bezpieczenstwo potrzebuje czegos
wiecej, niz tylko narzedzia do priorytetyzacji, analizy i korelacji
danych dotyczacych zagrozen - potrzebuje mechanizméw
pozwalajacych na przeksztatcenie ich w skuteczne narzedzia
pozwalajace na zapobieganie kolejnym atakom. AutoFocus
umozliwia tworzenie nowych polityk bezpieczenstwa

na platformie udostepnianej przez Palo Alto Networks, poprzez
eksport znacznikdw zagrozen (IOC) do list blokad w systemie
PAN-OS oraz natychmiastowe zatrzymywanie ruchu

doi zrozpoznanych adreséw stron internetowych, domen lub
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adreséw IP zawierajacych ztosliwy kod. AutoFocus umozliwia
rowniez eksport znacznikdéw do oprogramowania firm trzecich
w postaci plikéw w formacie CSV. Personel korzystajacy

z systemu AutoFocus moze identyfikowac specyficzne,
ukierunkowane bezposrednio na dang infrastrukture ataki oraz
tagodzi¢ ich skutki i powstrzymywac kolejne.

Architektura AutoFocus oraz zrédta danych

AutoFocus oparty jest o rozproszong infrastrukture chmurowa,
administrowang i zarzadzang przez Palo Alto Networks.

W odréznieniu od innych rozwiazan, ustuga ta udostepnia

dane odnosnie wskaznikéw zagrozen i wykracza poza proste
przedstawienie podsumowania logéw w interfejsie zarzadzania.
AutoFocus umozliwia bezprecedensowy wglad w informacje

o zagrozeniach zebranych i udostepnianych przez tysigce firm,
dostawcow ustug oraz organizacji rzadowych. Ustuga koreluje

i zbieradane z:

o Najwiekszego na $wiecie wirtualnego srodowiska WildFire™

e Serwisu filtrowania adresow stron internetowych bedacego
ustuga PAN-DB

o Globalnej, pasywnej sieci serweréw DNS Palo Alto Networks
e Dziatu analizy zagrozen Unit 42

o Informacji z rozwiazan firm trzecich, wtacznie
Z rozwigzaniami otwartymi i zamknietymi.

AutoFocus obstuguje ponad miliard prébek

i sesji, zawierajacych miliardy charakterystycznych danych
pozwalajacych na natychmiastowa analize i reakcje personelu
odpowiedzialnego za kwestie bezpieczenstwa.

Prosta integracja z rozwigzaniami firm trzecich

Analiza zagrozen, ich kwalifikacja oraz metody reagowania
przez zespoty ds. bezpieczenstwa czesto opieraja sie o szeroki
zakres skryptow, narzedzi o otwartym kodzie oraz urzadzen
pozwalajgcych na inspekcje potencjalnych incydentéw.
AutoFocus pozwala na znaczace skrécenie czasu potrzebnego
na analize, poprzez mozliwosé wykorzystania narzedzi firm
trzecich z uzyciem interfejsu API, mozliwosc¢ zdalnej pracy oraz
obstugi plikéw w formacie STIX.

o Interfejs APl rozwigzania AutoFocus oparto na prostym
w uzyciu frameworku RESTful, co pozwala na jego integracje
w setkach narzedzi korzystajacych z mechanizméw SIEM
(Security Information and Event Management - Informacja
o zabezpieczeniach oraz zarzadzanie zdarzeniami),
udostepniajac tym samym dane do dalszej analizy zagrozen
lub automatyzacje blokad przez konkretnych uzytkownikéw.

o Uzytkownicy AutoFocus maja mozliwos¢ korzystania
zaréwno z wewnetrznych, jak i zewnetrznych mechanizméw
wprost z systemu AutoFocus. Personel odpowiedzialny
za bezpieczenstwo moze zdefiniowac do 10 zewnetrznych
systemoéw, pozwalajac na wspdtbiezng analize zagrozen
dla catej infrastruktury, z wykorzystaniem korelacji
zebranych danych z nowej generacji firewalli lub informacji
przekazywanych przez narzedzia SIEM.

o AutoFocus natychmiastowo zapewnia integracje
zinfrastrukturg STIX i umozliwia eksport danych do plikéw
w formacie STIX.

Ochrona prywatnosci

System AutoFocus zapewnia skuteczng ochrone prywatnosci
i bezpieczenstwa w celu uniemozliwienia uzyskania dostepu
do informacji poufnych lub umozliwiajacych identyfikacje
konkretnych uzytkownikéw. Ustuga pozwala na podglad
zebranych danych w obrebie organizacji wytacznie
autoryzowanym uzytkownikom oraz mozliwosc przestania
zanonimizowanych danych innym osobom. AutoFocus nie
zezwala na dostep do jakichkolwiek plikéw uzytkownika

w obrebie ustugi - udostepnia wytacznie rezultaty

analizy probek obserwowanych w obrebie danej sieci, bez
ujawniania oryginalnej zawartosci plikéw. Kazdy dostep

do ustugi realizowany jest poprzez bezpieczne, szyfrowane
potaczenie. Chmurowe srodowisko ustugi AutoFocus jest
stale monitorowane i chronione przez rozwigzania Palo
Alto Networks.

Wymagania systemu AutoFocus

AutoFocus jest oferowany w postaci ustugi nie wymagajacej
zadnych zmian w konfiguracji firewalli Palo Alto Networks i nie
ma wptywu na wydajnos¢ juz wykorzystywanych rozwiazan.
W celu korzystania z ustugi klienci musza posiada¢ wazne
konto serwisowe, co dotyczy réwniez firm, ktore wykupity
rozwiazania typu firewall lub ochrone stacji roboczych
realizowang przez rozwigzanie Traps™. AutoFocus nie jest
zalezny od sprzetu i nie wymaga zadnych zmian w samym
urzadzeniu, nie ma tez specyficznych wymagan co do wersji
systemu PAN-OS lub koniecznosci inwestycji w dodatkowy
sprzet. Aby w petni wykorzysta¢ mozliwosci systemu
AutoFocus zaleca sie wykupienie subskrypcji rozwigzania
WildFire (system PAN-OS w wersji 4.1 lub nowszej).

Informacje odnosnie licencji

AutoFocus jest oferowany jako roczna subskrypcja
jednostanowiskowa. W celu uzyskania dodatkowych informacji
odnosnie proponowanych licencji, prosimy skontaktowac sie

z autoryzowanym partnerem lub przedstawicielem handlowym
Palo Alto Networks.

4401 Great America Parkway
Santa Clara, CA 95054
Kontakt: +1.408.753.4000
Dziat sprzedazy: +1.866.320.4788
Wsparcie techniczne: +1.866.898.9087
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