TRAPS

Zaawansowana ochrona stacji roboczych

Palo Alto Networks® Traps™ to system zapewniajgcy zaawansowang
ochrone stacji roboczych przed exploitami i nieznanymi atakami
ztosliwego kodu. Traps osiaga to poprzez wysoce skalowalnego,
nieobcigzajacego zasoby agenta, korzystajacego z innowacyjnego
podejscia do obrony przeciw atakom, nie wymagajacego wczesniejszej
znajomosci zagrozenia. Dzieki temu Traps udostepnia organizacjom
potezne narzedzie chronigce stacje robocze przed niemal kazdego
rodzaju ukierunkowanym atakiem.

Zaawansowana ochrona stacji
roboczych powinna umozliwiac:

o Powstrzymywanie kazdego
rodzaju exploitéw, wtacznie
z tymi wykorzystujacymi
podatnosci typu zero-day

e Powstrzymywanie wszelkiego
rodzaju plikéw wykonywalnych
ze szkodliwym kodem, bez
wczeshiejszej znajomosci
danego zagrozenia

e Zapewnianie szczeg6towych
informacji o powstrzymanych
atakach

e Zapewnianie wysokiej
skalowalno$ci oraz minimalnego
obcigzeniadla systemu

e Zapewnianie bliskiej integracji
z zabezpieczeniami sieciowymi
oraz chmurowymi

Pomimo szerokiej dostepnosci
produktéw zapewniajacych
bezpieczenstwo, stacje robocze sg nadal
infekowane w zastraszajgcym tempie.
Tradycyjne metody ochrony po prostu
nie sa w stanie nadazac za gwattownie
zmieniajacym sie krajobrazem
zagrozen (patrz: Rysunek 1). Zamiast
sprawdzania i préb identyfikacji
milionéw pojedynczych atakéw lub
préb wykrywania ztosliwych zachowan
- co moze okazac sie niemozliwym

- dziatanie Traps sprowadza sie

do bazowych technik, ktérych kazdy

z atakujacych musi uzy¢w celu
przeprowadzenia skutecznego ataku.
Dzieki takiemu podejsciu Traps moze
udaremniac ataki zanim szkodliwy

kod uzyska mozliwos¢ skutecznego
wykonania sie.

Rézne rodzaje atakéw, kompletna
ochrona

Ataki przybierajg rozne formy i pojawiaja
sie korzystajac z réznych drog,
obejmujacych zarazone strony www,
poczte elektroniczng lub zewnetrzne
pamieci masowe. Wiekszos$¢ dostepnych
na rynku tradycyjnych rozwigzan
zabezpieczajacych przed ztosliwym
oprogramowaniem chroni jedynie przed
najmniej wyszukanymi jego odmianami.
Niektoére z najbardziej wyrafinowanych

i ukierunkowanych atakéw
przeprowadzane sg z wykorzystaniem
pozornie nieszkodliwych plikow,

ktére uzytkownik otwiera korzystajac

z zatwierdzonych aplikacji. Przyktadowo
- ztosliwy kod moze zosta¢ wbudowany
w dokument programu Microsoft®
Word® lub plik PDF - taka podatnos¢
nazywana jest exploitem. Traps chroni
stacje robocze powstrzymujac ztosliwy
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Rysunek 1: Btedy tradycyjnego podejscia do zagadnien bezpieczeristwa
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kod przed wykonaniem i wykorzystaniem
exploitéw zaréwno w postaci plikéw, jak
i dostepnych poprzez siec.

Najbardziej zaawansowane dzisiejsze
zagrozenia wykorzystuja btedy

W oprogramowaniu, ktérego uzywamy
na co dzien. Czesto pojawiaja sie

w znanych typach plikow (np. PDF,
RTF, DOC, PPT, XLS) lub moga bra¢

na cel konkretne oprogramowanie
wykorzystywane w réznych firmach.

Po uruchomieniu zarazonego pliku
ztosliwy kod wykorzystuje podatnosci
w znanych aplikacjach uzytych

do otwarcia danego pliku, pozwalajac
jednoczesnie na wykonanie wtasnego
kodu i przejecie petnej kontroli nad
zarazona stacja robocza.

Jak dziata zapobieganie wykorzystaniu
exploitow

Niezaleznie od typu lub
kompleksowosci ataku, atakujacy

musi uruchomic sekwencje operacji
pozwalajgcg na wykorzystanie luk

w oprogramowaniu. Niektore typy
atakow wymagaja wiecej krokow,
niektdére mniej; niemniej jednak

we wszystkich przypadkach wymagane
jest uzycie przynajmniej dwoch lub
trzech technik w celu skutecznego
przejecia kontroli nad atakowana stacja.
Traps wykorzystuje zestaw modutéw
profilaktycznych tagodzacych lub
powstrzymujacych rézne techniki
dostepne dla atakujacych. Dodatkowo
atak wymaga uzycia konkretnych
technik umozliwiajacych skuteczne
wykorzystanie exploita. Traps sprawia,
ze te techniki staja sie catkowicie
bezuzyteczne, co oznacza, ze aplikacja
nie jest dalej podatna na ztosliwy kod.

Traps wstrzykuje wtasny kod w kazdy
uruchamiany proces. Jezeli proces
prébuje uzyc¢ jednej z technik ataku,

préba wykorzystania exploita nie
powiedzie sie poniewaz Traps
uodpornit dziatajgce procesy. Traps
natychmiastowo blokuje proces
wykorzystujacy techniki ataku oraz
informuje zaréwno uzytkownika, jak
i administratora o podjetych krokach
i raportuje wszystkie dziatania

do managera zabezpieczen (patrz:
Rysunek 2). Ze wzgledu na taricuchowg
nature wykorzystywania exploitéw,
powstrzymanie dziatania jednego

z ogniw pozwala na blokade catego
ataku.

DomyslInie polityki systemu Traps
kontrolujg ponad 100 proceséw, a kazdy
z nich jest sprawdzany z uzyciem
odpowiednich modutéw zapobiegania
wykorzystaniu exploitéw (Exploit
Prevention Modules). W przeciwienstwie
do innych rozwiazan, Traps nie jest
ograniczony do ochrony wytacznie
wybranych procesow lub aplikacji.

Koncentrujac sie nie na samych
technikach ataku Traps umozliwia
powstrzymanie go bez wczesniejszej
znajomosci zagrozenia, niezaleznie

od znanych podatnosci, sygnatur
zagrozen lub aktualizacji
oprogramowania. Nalezy podkreslic,

ze Traps nie dokonuje skanowania lub
monitoringu uruchomionych proceséw,
wobec czego ochrona wykorzystuje
bardzo matjg ilos¢ zasobdéw procesora lub
pamieci operacyjnej.

Zapobieganie wykonywaniu
ztosliwego kodu

W celu zapobiegania wykonywaniu
ztosdliwego kodu i zapewnienia petni
bezpieczenstwa, Traps wykorzystuje
wielowarstwowe techniki skupiajace
sie na trzech podstawowych zakresach
wykorzystywanych przez ztosliwe
oprogramowanie. Kombinacja tych
technik oferuje skuteczne metody

zapobiegania zagrozeniom obejmujace
takie techniki, jak:

1. Restrykcje bazujace na politykach
dziatania: W organizacjach mozliwa
jest konfiguracja polityk zabezpieczen
opartych na specyficznych
scenariuszach. Przyktadowo, mozliwe
jest zablokowanie uruchamiania
plikéw tymczasowych przez
program Outlook lub zablokowanie
uruchamiania okreslonych typéw
plikéw z dyskéw podpietych
do portéow USB.

2. Zaawansowana kontrola plikow
wykonywalnych: Traps zapewnia
réwniez kontrole proceséw
potomnych, sprawdza zawartos¢
folderdw, nieprzypisanych plikow
wykonywalnych, jak réwniez zbiera
dane umozliwiajace precyzyjna
kontrole nad aplikacjami oraz
zdefiniowanie, ktére aplikacje
powinny mie¢ mozliwos¢ dziatania.

3. Inspekcja oraz analiza mechanizmem
WildFire™: Mechanizm Traps
przygotowuje kolejke nieznanych
plikéw wykonywalnych (.exe)
do sprawdzenia i oceny zagrozenia
przez narzedzie WildFire.

4. Techniki ograniczania dziatalnosci
ztosliwego kodu: Rozwigzania
Traps implementuja techniki
blokowania wykonywania
ztosliwego kodu poprzez
analize danych wstrzykiwanych
w uruchomione procesy.

Analizasledcza

llos¢ danych zebranych wskutek
nieudanego ataku jest znaczaco
nizsza niz ilo$¢ informaciji, ktérg
mozna zebra¢ po udanym naruszeniu
polityk bezpieczenstwa. Mimo
wszystko pozwala nadal na zebranie
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Rysunek 2: Powstrzymywanie zagrozen - od strony uzytkownika
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Rysunek 3: Poprawna metoda zapobiegania
wykonywaniu ztosliwego kodu

szerokiego zakresu informacji. Zebrane
podczas proby ataku dane pozwalaja
nawdrozenie aktywnej ochrony dla
dotychczas niechronionych stacji
roboczych.

Dane o prébach atakéw zbierane

sg przez oprogramowanie Traps.
Agent oprogramowania Traps zbiera
informacje o kazdym uruchomionym
procesie i przesyta owe informacje

do managera zabezpieczen (Endpoint
Security Manager). Po powstrzymaniu
ataku nastepuje zbieranie danych

z danej stacji roboczej, wiacznie

Z petnym zgraniem stanu pamieci oraz
informacji o dziataniach, ktére probowat
przeprowadzi¢ ztosliwy kod.

Traps udostepnia mechanizmy
monitorowania aktywnosci wedtug
plikéw, folderéw lub kluczy rejestru
rozciagajac proces przeszukiwania
na wszystkie stacje robocze,

co z kolei wspomaga analize
przeprowadzanych atakéw.

Architektura wdrozeniowa Traps

Konsola managera zabezpieczen stacji
roboczej

Infrastruktura Traps obstuguje wiele
réznych architektur, pozwalajac

na korzystanie z réznych, skalowalnych
srodowisk. Instalacja managera
zabezpieczen wigze sie z uruchomieniem
bazy danych wykorzystujacej
rozwiazania Microsoft SQL Server® oraz
konsoli administracyjnej korzystajacej
zserwera lIS. Obstugiwane sg bazy
danych Microsoft SQL 2008, 2012

i 2014 oraz mozliwe jest wykorzystanie
istniejacej bazy serwera SQL.

Konsola managera zabezpieczen serwera
Serwery zabezpieczen stacji roboczych
dziatajag w praktyce jako serwery proxy

pomiedzy agentami Traps, a baza

danych serwera ESM (Endpoint Security
Manager). Komunikacja pomiedzy
agentami Traps i serwerami ESM odbywa
sie zwykorzystaniem protokotu HTTPS.
Serwery ESM nie przechowuja zadnych
danych, dzieki czemu moga by¢ w razie
potrzeby w prosty sposob dodawane lub
usuwane z danego Srodowiska, celem
zapewnienia odpowiedniego pokrycia

geograficznego i wymaganej redundancji.

Agent Traps

Agent systemu Traps zawiera sie

w 9MB pakiecie MSI, ktéry moze
by¢ rozprowadzany wraz z innymi
aktualizacjami. Dalsze aktualizacje
oprogramowania agenta moga

by¢ dostarczane poprzez konsole
zabezpieczen stacji roboczej. Agent
zabezpieczen zuzywa do 25MB
miejsca na dysku oraz do 40MB
pamieci operacyjnej. Obserwowane

wykorzystanie czasu procesora miesci sie

w granicach 0,1%. Agent zabezpieczen
wykorzystuje réozne metody
uniemozliwiajace jego wytaczenie przez
uzytkownika lub ztosliwy kod.

Nieobcigzajgca zasobow struktura
pozwala na skalowanie rozwigzan
Traps tak, by mozliwa byta obstuga
nawet duzych jednostek, obejmujacych
do 10000 agentdéw zarzadzanych

z pojedynczej konsoli, wraz ze statym
utrzymywaniem scentralizowanej

bazy danych polityk zabezpieczen.
Rozwigzania Traps moga funkcjonowac
wspodtbieznie z innymi rozwigzaniami
zabezpieczajacymi, stale zapewniajac
bardzo niskie obcigzenie procesora

i urzadzen wejscia/wyjscia. Tak niskie
obcigzenie zasobow sprawia, ze Traps
jest idealnym rozwigzaniemdla
krytycznych punktéw infrastruktury,
wysoko wyspecjalizowanych systeméw
lub $rodowisk wirtualnych.

Zewnetrzne systemy logowania

Konsola zarzadzania, poza wewnetrznym
sposobem zapisu danych, umozliwia
logowanie do innych platform, takich jak
SIEM lub obstugujacych formaty CEF lub
LEEF. W organizacjach wykorzystujacych
rézne systemy konsol zarzadzania,
eksport zapisanych logéw daje
mozliwos¢ wykorzystania zewnetrznych
narzedzi do agregacji i przegladu
zapisanych danych. Jako opcja

dostepny jest mechanizm przesytania
informacji o krytycznych zdarzeniach
zwykorzystaniem poczty elektronicznej.

Obstugiwane platformy systemowe
Traps pozwala na ochrone wielu
systeméw dziatajacych pod

kontrola systemu Microsoft
Windows® - zaréwno stacji
roboczych, jak i serweréw,

terminali, maszyn wirtualnych

lub systemdw korzystajacych

z rozwigzan wbudowanych. Traps

jest systemem w minimalnym stopniu
obcigzajacym zasoby, co sprawia

ze jest idealnym rozwigzaniem

dla wysoko wyspecjalizowanych
systemdw wykorzystywanych w takich
zastosowaniach, jak: bankomaty, systemy
POS, SCADA i wiele innych systemdw
przemystowych, wymagajacych
nieinwazyjnej ochrony uruchomionych
procesow.
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W CHWILI OBECNEJ TRAPS OBStUGUJE NASTEPUJACE ROZWIAZANIA:

SYSTEM OPERACYJNY SRODOWISKA WIRTUALNE

Windows XP (32-bit, Service Pack 3 lub nowszy) Virtual Desktop Instance (VDI)

Windows Vista (32-bit, 64-bit, z Service Pack 2) Maszyny wirtualne (VM)

Windows 7 (32-bit, 64-bit, RTM wraz z Service Pack 1; wszystkie edycje z wyjatkiem wersji Home) Citrix, VMware, VirtualBox oraz Parallels
Windows 8 (32-bit, 64-bit)
Windows 8,1 (32-bit, 64-bit) Komputery, serwery oraz tablety pracujace

pod kontrola systemu Windows

Systemy ICS oraz SCADA

Windows 10 (32-bit, 64-bit)

Windows Server 2003 (32-bit, Service Pack 2 lub nowszy)
Bankomaty (ATM) oraz systemy POS

Windows Server 2003 R2 (32-bit, Service Pack 2 lub nowszy)
OBStUGA PRZEGLADAREK

Windows 2008 (32-bit, 64-bit
( ) Internet Explorer 10 lub nowszy

Windows Server 2012 (wszystkie edycje) o p—
rome 27 lub nowszy

Windows Server 2012 R2 (wszystkie edycje) Firefox 22 lub
irefox 22 lub nowszy

Opera 12 lub nowsza
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