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AUDYTYBEZPIECZENSTWA

ZADBAJ O BEZPIECZENSTWO WSZYSTKICH PROCESOW W TWOJEJ FIRMIE
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Bezpieczenstwo systemow teleinformatycznych jest obszarem, ktdremu najczesciej poswieca sie zbyt mato czasu

i uwagi. Wedtug raportu PwC 96% firm doswiadczyto ponad 50 incydentow naruszenia bezpieczenstwa w ostat-
nich latach. Kwestie bezpieczenstwa sg czesto bagatelizowane ze wzgledu na brak srodkéw finansowych, wolnych
etatow i ztudne poczucie, ze posiadanie firewalla i programdéw antywirusowych zatatwia kwestie bezpieczenstwa
w dostatecznym stopniu, a tymczasem az 79% incydentéw w firmach powodujg aktualni pracownicy.

Obecnie od bezpieczenstwa srodowiska IT (jak i rowniez OT - procesy produkcyjne sg coraz bardziej zagrozone)

zalezne jest dzisiaj bezpieczenstwo wszystkich proceséw biznesowych, danych i komunikacji czyli w efekcie bez-
pieczenstwo catej firmy i jej pracownikow. Odpowiedzialnos¢ prawna np. za wyciek danych osobowych lub utrata
dobrego wizerunku firmy zwigzana z nagtasnianymi chetnie przez media incydentami bezpieczenstwa to tylko nie-
ktore z przykrych konsekwencji zaniedban.
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Testy penetracyjne

W sposéb praktyczny badamy poziom bezpie-
czenstwa Srodowiska IT i obnazamy jego stabe
elementy. W ramach testow badane sg m.in. takie
elementy infrastruktury jak sieci kablowe i bez-
przewodowe, serwery, urzadzenia sieciowe, sta-
cje robocze.

Zgodnos$¢ z miedzynarodowymi normami ISO

Kwestie bezpieczeristwa regulowane sg przez nie-
ktére z norm ISO, takie jak np. ISO 27001 (System
Zarzadzania Bezpieczenstwem Informacji) czy ISO
27002 (dawniej I1SO 17799 - Praktyczne zasady
zarzadzania bezpieczenstwem informacji).

Inwentaryzacja oprogramowania

Brak kontroli nad instalowanym i uzywanym
w firmie oprogramowaniem poza konsekwencjami
prawnymi wynikajacymi z naruszen licencyjnych
pociagga za sobg réwniez ryzyko aktywowania na-
rzedzi o charakterze koni trojaniskich majacych na
celu szpiegowanie i wykradanie informacji.

Badanie bezpieczenstwa systemow webowych

Audyt majacy na celu ustalenie czy mechanizmy
uwierzytelniania i wprowadzania danych w aplika-
cjach webowych gwarantujg bezpieczenstwo i od-
pornos¢ na okreslonego typu ataki.

Polityka bezpieczenstwa to opracowanie za-
wierajgce zbiér zasad majgcych na celu ochrone
systemu informacyjnego firmy.
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Badanie odpornosci uzytkownikow na so-
cjotechniki

Audyt majgcy na celu ustalenie w jakim stopniu
pracownicy firmy podatni sg na ataki socjotech-
niczne. W trakcie audytu stosowane sg kontro-
lowane préby pozyskania od uzytkownikéw po-
ufnych informacji.

Zgodno$¢ z krajowymi przepisami prawa
Obecnie firmy z sektora prywatnego oraz jed-
nostki publiczne majg obowigzek zwigzany ze
zgtaszaniem do GIODO baz danych osobowych,
wdrazaniem polityk bezpieczenstwa czy corocz-
nym wykonywaniem audytow bezpieczenstwa.

Testy bezpieczenstwa sieci bezprzewodowej

Audyt obejmuje zagadnienia zwigzane z bezpie-
czenstwem sieci WLAN. Pod uwage brana jest
np. mozliwo$¢ podstuchania lub zaktdcenia ruchu
w sieci bezprzewodowej z poza terenu firmy,
z wykorzystaniem anten i urzadzen o wiekszej
mocy sygnatu niz tradycyjne karty sieciowe.

Skanowanie systemoéw pod katem luk bezpie-
czenstwa

Audyt majacy na celu ustalenie na jakiego typu
zagrozenia podatne sg systemy operacyjne stoso-
wane na serwerach i stacjach roboczych.

Opieka Security Officera w formie cyklicznej
ustugi zapewnia odpowiednig ochrone zasobdéw
informacyjnych i technologicznych oraz proceséw
biznesowych.
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