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Jak buduje się sieci na potrzeby łączenia 
usług i serwerów?
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Wady tradycyjnego modelu budowy infrastruktury

Blokowanie połączeń STP

Trudna implementacja usług
Bezpieczeństwo na
brzegu

Przy dwóch ośrodkach stopień

skomplikowania rośnieSłaba skalowalność
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Leaf 1 Leaf 2 Leaf 3 Leaf 4

Architektura spine-leaf – model EVPN
Nieblokowalna, wydajna i niezawodna – IP Fabric

Serwery i VM Serwery i VMUsługi L4-L7Internet
Maszyna 
fizyczna



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 5

1. Połączenia fizyczne
hostname spine201

interface loopback0
  ip address 10.10.10.201/32
  ip router ospf UNDERLAY area 0.0.0.0

router ospf UNDERLAY
  router-id 10.10.10.201

interface Ethernet1/1
  description Leaf101
  mtu 9192
  ip address 10.1.1.1/30
  ip ospf network point-to-point
  ip router ospf UNDERLAY area 0.0.0.0
  ip pim sparse-mode

hostname leaf101

interface loopback0
  ip address 10.10.10.101/32
  ip router ospf UNDERLAY area 0.0.0.0

router ospf UNDERLAY
  router-id 10.10.10.101

interface Ethernet1/1
  description Spine201 E1/1
  mtu 9192
  ip address 10.1.1.2/30
  ip ospf network point-to-point
  ip router ospf UNDERLAY area 0.0.0.0
  ip pim sparse-mode

interface Ethernet1/2 E1/1
 description Spine202
  mtu 9192
  ip address 10.1.1.6/30
  ip ospf network point-to-point
  ip router ospf UNDERLAY area 0.0.0.0
  ip pim sparse-mode 

hostname spine202

interface loopback0
  ip address 10.10.10.202/32
  ip router ospf UNDERLAY area 0.0.0.0

router ospf UNDERLAY
  router-id 10.10.10.202

interface Ethernet1/1
 description Leaf101
  mtu 9192
  ip address 10.1.1.5/30
  ip ospf network point-to-point
  ip router ospf UNDERLAY area 0.0.0.0
  ip pim sparse-mode
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2. Multicast
hostname spine201

interface loopback254
  ip address 10.254.254.1/32
  ip router ospf UNDERLAY area 0.0.0.0
  ip pim sparse-mode

ip pim anycast-rp 10.254.254.1 10.254.254.201
ip pim anycast-rp 10.254.254.1 10.254.254.202

ip pim rp-address 10.254.254.1 

hostname spine202

interface loopback254
  ip address 10.254.254.1/32
  ip router ospf UNDERLAY area 0.0.0.0
  ip pim sparse-mode

ip pim anycast-rp 10.254.254.1 10.254.254.201
ip pim anycast-rp 10.254.254.1 10.254.254.202

ip pim rp-address 10.254.254.1 

hostname leaf101

ip pim rp-address 10.254.254.1 
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3. Control-Plane MP-BGP

hostname leaf101

router bgp 65500
  router-id 10.10.10.101
  neighbor 10.10.10.201 remote-as 65500
    update-source loopback0
    address-family l2vpn evpn
      send-community both
  neighbor 10.10.10.202 remote-as 65500
    update-source loopback0
    address-family l2vpn evpn
      send-community both

hostname spine201

router bgp 65500
  router-id 10.10.10.201
  neighbor 10.10.10.0/24 remote-as 65500
    update-source loopback0
    address-family l2vpn evpn
      send-community both
      route-reflector-client

hostname spine202

router bgp 65500
  router-id 10.10.10.202
  neighbor 10.10.10.0/24 remote-as 65500
    update-source loopback0
    address-family l2vpn evpn
      send-community both
      route-reflector-client
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4. Tunele VXLAN L2

hostname leaf101

vlan 101
  vn-segment 30001

evpn
  vni 30001
    rd auto
    route-target both auto

interface loopback1
  ip address 10.200.200.101/32
  ip router ospf UNDERLAY area 0.0.0.0

interface nve1
  source-interface loopback1
  host-reachability protocol bgp
  member vni 30001
    mcast-group 239.239.239.1
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5. Brama domyślna i L3
! Na każdym Leaf
fabric forwarding anycast-gateway-mac 0002.0002.0002

interface Vlan101
  mtu 9192
  vrf member VRF-A
  ip address 20.0.0.1/24 tag 50001
  fabric forwarding mode anycast-gateway

hostname leaf101

vrf context VRF-A
  vni 50001
  rd auto
  address-family ipv4 unicast
    route-target both auto
    route-target both auto evpn

interface Vlan5001
  mtu 9192
  vrf member VRF-A
  ip forward
  no ip redirects

interface nve1
  member vni 50001 associate-vrf

router bgp 65500
  vrf VRF-A
    address-family ipv4 unicast
      advertise l2vpn evpn
      redistribute direct route-map TAG

route-map TAG permit 10
  match tag 50001
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Leaf 1 Leaf 2 Leaf 3 Leaf 4

Architektura leaf-spine – model ACI
Kontroler zarządza kompletną infrastrukturą

Serwery i VM Serwery i VMUsługi L4-L7Internet
Maszyna 
fizyczna
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Cisco Application Centric Infrastructure

Lower
TCO
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Konfiguracja, monitoring, troubleshooting



Cisco Application Centric Infrastructure

Lower
TCO
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Leaf 1 Leaf 2 Leaf 3 Leaf 4

Bezpieczeństwo w ACI

Usługi L4-L7Internet Usługi L4-L7
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Bezpieczeństwo: Czym jest mikrosegmentacja?

Segment 1Segment 3

Se
gm

en
t 2
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t 4

Segmentacja Mikrosegmentacja

Segment 1

Mikro-Segment 1 Mikro-Segment 3

✖

Mikro-Segment 2

✔ ✔✔

✖

Segment = domena broadcast / VLAN / Podsieć Mikro-Segment = Urządzenie końcowe lub 
grupa urządzeń końcowych

Mikro-Segment 4

✖
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t 2
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SEGMENT 
WEB

SEGMENT 
APP

SEGMENT DB
Klienci 

zewnętrzni

Klasyfikator
HTTP/HTTPS

Akcja
Service Insert

Kontrakt
Filtr 1

Filtr 2

Klasyfikator
JAVA

Akcja
Allow

Kontrakt
Filtr 1

Filtr 2

Klasyfikator
SQL

Akcja
Allow

Kontrakt
Filtr 1

Filtr 2

Cisco ACI
Profil aplikacji – polityki w akcji

18

VM VM VM VM VM VM VM VM VM

EPG = End-Point Group-a = (u)Segment



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 19

Model logiczny aplikacji - segmenty i kontrakty

Zmiany polityk bezpieczeństwa 
wymagają jedynie zmian w 
kontraktach i/lub filtrach

Propagacja zmian wszystkich 
powiązanych aplikacji i w całej 
sieci odbywa się automatycznie
i natychmiast

Usunięcie filtru oznacza 
automatyczne usunięcie go ze 
wszystkich urządzeń. Znika 
problem utrzymanie ACL na 
kilkudziecięciu urządzeniach

Co nie jest dozwolone jest 
zabronione



Cechy rozwiązania Cisco ACI

Lower
TCO
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Leaf 1 Leaf 2 Leaf 3 Leaf 4

ESX1 HyperV PivotalDocker OpenstackKVM Azure
Stack

Hyper Convergence 
/ Software Defined Storage

KubernetesBareMetal Openshift Mesosphere
Azure 
Pack

Owartość: Dołączanie systemów do fabryki Cisco ACI
Świat Data Center jest bardzo różnorodny. ACI w sposób spójny pozwoli go obsłużyć.
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VMVMVM

Site A
Site C

Site D

ACI Multi-Site - NDO

Consistent Network and 
Policy across clouds 

Seamless Workload 
Migration 

Single Point of 
Orchestration

Secure Automated 
Connectivity 

Site B

VMVMVM

ACI – On Premise

VMVMVM
VMVMVM

ACI Cloud/Multi-cloud
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ACI Extension to Cloud

24

EPG 
Web

EPG 
APPContract Contract EPG 

DB

SG 
Web

SG 
APPSG Rule SG Rule SG 

DB
IP 

Network
AWS Region

On-Premises DC

VMVMVM

Public Clouds

Multi-Site/NDO

Automated Inter-connect 
provisioning

Simplified Operations with 
end-to-end visibility

Consistent Policy Enforcement 
on-Premises & Public Cloud

ASG 
Web

ASG 
APPNSG NSG ASG 

DB

Azure Region

IP 
Network
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Cechy rozwiązania Cisco ACI

Lower
TCO
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Automatyzacja: jak powołać DC w 200ms?

APIC REST API
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Automatyzacja: jak powołać DC w 200ms?
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ACI Multipod - Back to Back
Projekt sieci dla 2 DC

40G Multipod 
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ACI Multipod 
Projekt sieci dla 2 DC

40G Multipod 

10/40G VXLAN

Remote 
Leaf

IP



Platforma Nexus 9000
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Cisco Nexus 9000

• Ponad 70 potężnych instalacji w Polsce EVPN/ACI

• Ponad 1500 sprzedanych urządzeń w Polsce

• Najczęściej sprzedawana i najbardziej rozwinięta linia 
przełączników Cisco Data Center

• Kompatybilność z przełącznikami poprzednich 
generacji (FEX)

• 3 modele wdrożenia, ten sam przełącznik, te same 
licencje – dowolność wyboru

• Świetne oprogramowanie do diagnostyki i 
zarządzania

• DCNM w cenie



Nexus 9300-FX Series 

Nexus 93108TC-FX3P
48p 1/10GT + 6p 40/100G QSFP

Nexus 93180YC-FX3
48p 10/25G SFP + 6p 40/100G QSFP

Dedykowana linia przełączników do Data Center
Działają z obraami NXOS oraz ACI
Wsparcie dla VXLAN, praca również w modelu EVPN
Elastyczna konfiguracja portów - 1/10/25/40/50/100 a także 400G

Wsparcie dla połączeń 25G powyżej 3m (RS FEC)
Możliwość wyboru kierunku chłodzenia przód/tył
Modularny system operacyjny
In Service Software Upgrade

(VPC vs VSS)
Zarządzanie za pomocą DCNM – z uwzględnieniem wirtualizacji
Pełna telemetria

Narzędzia diagnostyczne Day 2 Operations

Dodatkowo:
Szyfrowanie MACSEC/Cloudsec z pełną prędkością na portach 10G
32G FC support on all SFP ports
Wsparcie dla FEX-ów – zamiast stosów

Nexus C9336C-FX2-E
36p 40/100G

Nexus 93240YC-FX2
48p 10/25G SFP + 12p 40/100G QSFP



o 48p - 1/10/25G + 12p 40/100G

• NX-OS lub ACI

• Redundantne chłodzenie i zasilanie

• Wybór kierunku chłodzenia

• Wspiera CloudSec i MACsec

• Telemetria

• Brakeout

Nexus 93240YC-FX2
1/10/25G Najlepszy przełącznik dla Data Center



Nexus 93240YC-FX2



Nexus 93180YC-FX3
1/10/25G Optimized NX-OS Switch 

Nexus 93180YC-FX3

o 48p - 1G/10/25G SFP+ 

o 6p - 40/100G QSFP28

• NX-OS lub ACI

• Redundantne chłodzenie i zasilanie

• Wybór kierunku chłodzenia

• Telemetria



Nexus 93180YC-FX3

1 RU

48 x  1/10/25Gbps SFP28 6 x 40/100 Gbps QSFP28Szyfrowanie Cloudsec



Nexus 93108TC-FX3P
1/10/25G Optimized NX-OS Switch 

Nexus 93108TC-FX3P

o 48p - 1G/10G RJ45 

o 6p - 40/100G QSFP28

• NX-OS lub ACI

• Redundantne chłodzenie i zasilanie

• Wybór kierunku chłodzenia

• Telemetria



Nexus 93108TC-FX3P

1 RU

48 x 100M/1/10 Gbps T 6 x 40/100 Gbps QSFP28
Szyfrowanie Cloudsec



Nexus C9336C-FX2-E
40/100G Cost optimized NX-OS Switch 

o 36p - 40/100G

• NX-OS lub ACI

• Redundantne chłodzenie i zasilanie

• Wybór kierunku chłodzenia

• 40MB bufory

• Fiber Channel Capable (16G/32G)

• Wspiera CloudSec i MACsec

• Telemetria

• Brakeout

N9K-C9336C-FX2-E



Nexus 9336C-FX2-E

1 RU

36 x 40/100G
MACSEC on all ports



Cisco Nexus 9000 Fixed Cloud Scale 1/10/25G Switches

Nexus 9300 FX3

48p 1/10GT + 6p 100G QSFP28
Nexus 93108TC-FX3P

48p 25G SFP + 6p 40/100G QSFP
Nexus 93180YC-FX3

48p 100M/1GT + 4p 25G SFP
+ 2p 100G QSFP28
Nexus 9348GC-FXP

Nexus 9300 FX2

96p 1/10GT + 12p 100G QSFP28
Nexus 93216TC-FX2 96p 25G SFP + 12p 100G 

QSFP28
Nexus 93360YC-FX2

48p 25G SFP + 12p 100G QSFP
Nexus 93240YC-FX2



Nexus 9300 high density 400G switches 

Nexus 9332D-GX2B 
32p 400G 

8p MACsec/CloudSec

Nexus 9364D-GX2A 
64p 400G 

16p MACsec/CloudSec

Nexus 9348D-GX2A 
48p 400G 

48p MACsec/CloudSec

Nexus 9316D-GX
16p 400G

Nexus 93600CD-GX
28p 100G + 8p 400G
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Cisco ACI

Bezpieczeństwo

Centralne zarządzanie

Automatyzacja

Nowy sposób konfiguracji

Highlights
5

Najbardziej wszechstronne rozwiązanie
SDN

5

|         Controller

1 ACI Controller integrated to Nexus Dashboard Option in roadmap
2 NDFC and ACI new look and feel planned for ND 3.1 and ACI 6.1.1 respectively 

Quick Tour
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Cisco Nexus Dashboard – Controller

Prosty, znany język konfiguracji

Centralne zarządzanie

Brak mikrosegmentacji

Automatyzacja

Highlights
5

Nowy interfejs, te same licencje

5

|         Controller

1 ACI Controller integrated to Nexus Dashboard Option in roadmap
2 NDFC and ACI new look and feel planned for ND 3.1 and ACI 6.1.1 respectively 

Quick Tour


