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Obszary i wyzwania dla cyberbezpieczenstwa

Uzytkownicy & Urzadzenia Sieci Aplikacje
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Wykorzystanie e-maila jako giownego wektora zagrozen

-

Najczesciej Kradzione Dane

\

m Loginy/Hasta = Dane Osobowe = Medyczne 1 O /O T $ 1 ] 8 M
\.

Bankowe = Wiasne m Platnosci
\
m Inne
Ransomware, wzrost okoto 10% Sredni koszt pojedynczego
roku do roku. ataku.
E:E *Statistics from Verizon Data Breach Investigations Report 2021. © Fortinet Inc. All Rights Reserved. 3

*Ponemon Institute Cost of a Data Breach Report 2020.
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Zintegrowany System Bezpieczenstwa
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Fortinet Fortigate — Next Generation Firewall
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FortiGate Linie Produktowe
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FortiGate/FortiwWiFi 40F
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NGFW / Bezpieczny SD-WAN

I N 5 Gbps @ 1 Gbps Mate przedsiebiorstwa
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FortiGate/FortiwWiFi 60/61F
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Przeptywnos¢ Threat Protection
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FortiGate 100/101F
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2 X GE RJ45 Porty MGMT/DMZ
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Seria FortiGate High End

Data Center Firewall dla duzych przedsiebiorstw z interfejsami o

wysokich przeptywnosciach

Seria FG-3000 F
Seria FG-2000 F
Seria FG-1000 F
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FortiGate - wersja wirtualna (VM)

Bezpieczenstwo dla srodowisk wirtualnych

Najwazniejsze korzysci:

v Pogtebione bezpieczenstwo i widocznos¢ krytycznych zasobdw
Srodowisk wirtualnych

v Mozliwos¢ zarzadzania srodowiskiem klasycznym i
zwirtualizowanym z uzyciem tych samych narzedzi
zastosowaniem tych samych zasad, regut i polityk

v Obstuga réznorodnych hypervisoréw

Bogaty zestaw funkciji sieciowych i bezpieczenstwa pozwalajgcy
na wdrozenia dowolnej skali (geograficznej i funkcjonalnej)

VMware Citrix MS Amazon MS
r 1 1
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FortiOS Innowacyjny System Bezpieczenstwa Sieciowego
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Licencja i je] elementy

Enterprise Protection
Unified Threat Protection (UTP)

Advanced Threat Protection (ATP)

Basic functionality

(Y
Virtual Private Network
(VPN)

.
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SD-WAN Services

2.9

Application controll

Antivirus
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Intrusion Prevention
System (IPS)
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Mobile Security

Antispam

Web & Video Filter
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Komponenty | koncepcja Fortinet Security Fabric

Bezpieczenstwo Bezpieczenstwo Bezpieczenstwo Zabezpieczenie
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FortiManager

Narzedzie skutecznego zarzadzania infrastrukturg bezpieczenstwa
Fortinet nawet do tysiecy urzadzen

Domeny administracyjne (ADOMS)
* Pozwala gtbwnemu administratorowi tworzy¢ wirtualne domeny
zarzgdzania dla innych administratorow

Hierarchiczny system polityk i obiektéw

* Globalne obiekty i polityki

* Przypisanie do domen i grup

+ Tworzenie wzorcow konfiguracji do szybkiego wdrazania

Lokalne przechowywanie danych
* Pozwala na zarzadzanie aktualizacjami oprogramowania i baz danych
+ Lokalna kopia baz AV, IPS, URL, A/S

Web Portal SDK

* JSON-based APl umozliwia tworzenie (sub)portali zarzgdzania

H- © Fortinet Inc. All Rights Reserved. 18



FortiAnalyzer

Logowanie, analiza i raporty dla urzagdzen marki Fortinet

Zintegrowana rejestracja zdarzen
+ Pojedynczy widok wszystkich urzgdzen

* Whbudowana archiwizacja

+ Kwarantanna plikow

Centralne raportowanie
* Predefiniowane wzorce raportow
+ Setki konfigurowalnych tabel i wykreséw

Analiza i korelacja
* Ocena podatnosci
* Analiza i korelacja logéw i ruchu sieciowego

Skalowalnosé

* Wersje HW i wirtualne

* Tryb pracy Collector/Analyzer dla duzych srodowisk
* Obstuga duzej ilosci zdarzen na sekunde

« Elastyczno$¢ obstugi bazy danych

FortiAnalyzer VM

» © Dashboard

# i@ Network
# @ Admin
#uw Config

@ @ Maintenance

Devices
Log & Archive

© Fortinet Inc. All Rights Reserved.
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FortiMall

Zaawansowane zabezpieczenie systemow pocztowych, chronigce

E przez SPAMem, wirusami, phishingiem i malwarem z mozliwoscia
kwarantanny | archiwizacji

Specjalistyczny system ochrony poczty

« Zaawansowany system dwukierunkowego filtrowania zapobiega Mail
rozprzestrzenianiu SPAMu, wirusoéw, phishing’u, robakow i Servers
innego szkodliwego oprogramowania.

.z

Elastyczne wdrozenie '\

- Transparent, Gateway, Server ---Forthall (>/

7

Internet

(” [\

Szyfrowanie
* Ochrona komunikacji krytycznej

Archiwizacja
* Archiwizacja On-box tam, gdzie jest to wymagane biznesowo

lub prawnie @Iabs @Iabs @ L

.wn SPAM TS virusbtn.com

H- © Fortinet Inc. All Rights Reserved. 20




® &

Antispam

* Ocena nadawcy

+ Ocena osadzonych

URLi

* Analiza zawartosci
pod katem SPAMu i
phishingu

Antivirus
Sygnatury
Heurystyka
Emulation

Rozpakowywanie i
dekrypcja

Outbreak
Prevention

* Inteligencja przed-
sygnaturowa

+ Obejmuje rosngce

kampanie mailowe i

szkodliwe

© Fortinet Inc. All Rights Reserved.

FortiSandbox
Cloud

FortiSandbox
utrzymywany przez
Fortinet

Analiza szybka i
petna

Model
subskrypcyjny

Nie wymaga zakupu
i instalacji

Y

Content Disarm and

Reconstruction

Usuwa
niebezpieczng
aktywng zawartosc¢

Microsoft Office i
Adobe

Granularne
stosowanie

Przywracanie
oryginalnych
dokumentéw

SECURED EF

FORTIGUARD.

K

Click Protect

+ Dynamiczna

reputacja

Ocena w chwili
Klikniecia” tgcza

Identyfikacja
ostatnio
stworzonych /
naruszonych stron i
nowych kampanii

&

Impersonation
Analysis

+ ldentyfikacja
sfatszowanych
maili

* Dynamiczna
ochrona
powszechnych
adresow

* Uzupetnia
uwierzytelnianie
nadawcy
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y r u

Elastycznosc i

Urzadzenia
Wiele modeli

Obstuga od 2700 do
1.5 miliona
wiadomosci na
godzine

skalowalnosc¢

vmware == Hyper-V ;«»KVM

CITRIX
XenServer amazon

Oprogramowanie
 Wiele modeli VM

« Elastyczne
mechanizmy doboru

 Licencje wieczyste

© Fortinet Inc. All Rights Reserved.

SaaS

Tryb Gateway albo Server
Standard / Premium

Cenal/uzytkownik/rok
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FortiEMS | FortiClient

@ Kompleksowa ochrona

FortiEMS, znany réwniez jako Fortinet Endpoint Management
System, system centralnego zarzadzania zabezpieczeniami
korncowymi (endpoint security management). Zapewnienia
widocznos¢ i kontrole nad zabezpieczeniami urzadzen

FortiClient Console
Compliance

‘f Vulnerability Scan Enabled

k 2 h @ Anti-Virus +/ Database is Up-to-date Since 31/07/2015
OnCOWYC . +" Scan on Mondays at 18:30
Scan History
Y Web Filter ‘gm - ;
(@) vunneraviities Detected: 10 [FixNow]

Wielofunkcyjna ochrona o orica e
. E|astyczne wdrozenie ﬁ Application Firewall High & Low
+ Zintegrowane funkcje bezpieczenstwa

" Vulnerability Scan

fecgl ° ulnerabilities Found

Kontrola urzgdzen koncowych HemoteAccess

+ Wymuszenie zasad zgodno$ci i stosowanie polityk bezpieczenstwa s () Lestscan:@172015

92 applications scanned.

Centralne logowanie i raportowanie

Al
- © Fortinet Inc. All Rights Reserved.
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FortiAuthenticator

= Zarzadzanie tozsamoscia, User Access Control | uwierzytelnianie

MFA

Uwierzytelnianie i autoryzacja
-+ RADIUS, LDAP, 802.1X

Uwierzytelnianie wielosktadnikowe
+ FortiToken
+ SMS/emall

Zarzadzanie certyfikatami
+ X.509 Certificate Signing, Certificate Revocation
+ Remote Device / Unattended Authentication

Fortinet Single Sign-on
 Active Directory Polling
- RADIUS

(\ 8762:23\“ ; .J_j

*=%FortiToken

© Fortinet Inc. All Rights Reserved.

\ _ amn . . .
LDAP == FortiAuthenticator
User Database

25




FortiToken

@ FortiToken Mobile
Wsparcie dla zaawansowanego uwierzytelnienia
« IPSEC VPN
+ SSL VPN
* Login dla administratora
+ Captive Web Portal
+ Uwierzytelnienie 802.1x
* Web Application Access
+ SSO (Single SignOn)

Google:
fosqal123456@gmail.com

187266

Platformy Uwierzytelnienia
+ FortiGate (FOS4.3 and later) o
+ FortiAuthenticator (FAC 1.4 and later) o e

Expires in 13 secs

Powered by Fortinet

H- © Fortinet Inc. All Rights Reserved. 26



FortiSIEM

;(% Korelacja zdarzen, analiza naruszen i zarzagdzanie ryzykiem

= FortiSIEM to rozwigzanie Security Information and

Event Management (SIEM) jest platforma do
zarzgdzania informacjami i zdarzeniami zwigzanymi z
bezpieczenstwem, ktdra agreguje i analizuje dane z
réznych zrédet w celu monitorowania, oceny i
zabezpieczania infrastruktury IT przed zagrozeniami
cybernetycznymi.

© Fortinet Inc. All Rights Reserved.



FortiSIEM

;(% Korelacja zdarzen, analiza naruszen i zarzagdzanie ryzykiem

Centralne monitorowanie bezpieczenstwa FortiSIEM
zapewnia jedno, centralne miejsce do monitorowania
wszystkich zdarzen zwigzanych z bezpieczenstwem w catej
infrastrukturze IT.

- Korelacja zdarzen Rititay 219212 & —
- Analiza zachowan uzytkownikdéw i urzgdzen (UEBA) ' = '
- Zarzadzanie konfiguracjg i aktywami

- Wizualizacja danych

- Zautomatyzowane odpowiedzi

- Wsparcie dla wielu typow urzadzen

- Szybka identyfikacja zagrozen

-=a - 280dnNn0s¢ z regulacjami

H- © Fortinet Inc. All Rights Reserved. 28



FortiSwitch

= Wysoka wydajnosc i skalowalnos bezpieczenstwa dla
organizacji o zréznicowanych potrzebach operacyjnych.

Gtéwne korzysci:

e S
v Wysoka gestos¢ portow
v/ Zintegrowane zasilanie przez Ethernet
.--; -—:- L] .
v/ taczy punkty dostepu, urzadzenia
peryferyjne, kamery, telefony
;- —— ———{H] v/ Tworzy zintegrowang, bezpieczng sieé

H- © Fortinet Inc. All Rights Reserved. 29



FortiAP 431/433F

Indoor | 802.11ax | Potrojne Radio | 4x4

Srodowisko pracy
Liczba Anten

Rx / Tx

Radio 1

Radio 2

Radio 3

PoE

@G

1 x 2.5GE RJ45 Interfejs
1 x GE RJ45 Interfejs
1x RS-232 RJ45 Port Szeregowy

FAP-431F
Wysoka gestos¢, wysoka wydajnos¢ indoor
5 Internal + 1 BLE Internal
4x4
2.4 GHz b/g/n/ax (1,147 Mbps)
5GHz a/b/g/n/ac/ax (2,402 Mbps)
2.4/5.0 GHz (tylko skaner)
802.3at

© Fortinet Inc. All Rights Reserved.

@
@
®

S

1 x 2.5GE RJ45 Interfejs
1 x GE RJ45 Interfejs
1x RS-232 RJ45 Port Szeregowy

FAP-433F
Wysoka gestos¢, wysoka wydajnosé indoor
5 External (RP-SMA) + 1 BLE indoor
4x4
2.4 GHz b/g/n/ax (1,147 Mbps)
5GHz a/b/g/n/ac/ax (2,402 Mbps)
2.4/5.0 GHz (tylko skaner)
802.3at
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Fortinet jest rozpoznawanym liderem wedtug Analitykow

Dla rozwiazan Firewall i SD-WAN

11/2021 Magic Quadrant™ dla 09/2022 Magic Quadrant™ dla 01/2022 Konieczna 03/2023 Gartner Customer
Firewalli Sieciowych rozwiazan SD-WAN Funkcjonalnosé dla Firewalli choice

CAvl'l‘:CIZIS[CSapabllltles Use-Case Graphics ra——!\.
Ei_ / Customers' Choice 2023
I
0 46
o | : 2535 Ratlngs
I D Star I 8%
"
__. " 4 Star I 7%
" ——— 3 Star 1 A%
’ — 2 Star | 1%
% COMPLETENESS OF VISION As of August 2021 © Gartner, Inc ; ' -‘| Star O%
Fortin(_at rozp_oznawanyjako L_eader Fortinet najlepiej spozycjonowany . .
rynku firewalli od 2021 w Magicznym dostawca od dwdch lat z rzedu dla Fortinet #1 w zastosowaniach w Fortinet najlepszym dostawca wedtug
Kwadrancie Gartnera rozwigzan SD-WAN przedsiebiorstwach i centrach danych Klientéw badanych przez Gartner
=== © Fortinet Inc. All Rights Reserved. 31
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