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Celem warsztatow jest przekazanie wiedzy i umiejetnosci w zakresie oceny bezpieczenstwa infrastruktury IT w firmach
i organizacjach budzetowych. Warsztaty mogg zostac¢ zorganizowane w siedzibie naszej firmy, w zewnetrznym osrodku konfe-
rencyjnym lub w siedzibie Klienta. W tym ostatnim przypadku mozliwa jest samodzielna ocena stanu bezpieczenstwa infra-
struktury IT w przedsiebiorstwie lub w organizacji, z jednoczesnym udziatem i przeszkoleniem personelu Klienta.

Wstep

Korzysci
Formuta testow penetracyjnych jako warsztatow prowadzonych z udziatem personelu Klienta gwarantuje ponizsze korzysci:

= Qcena realnego stanu bezpieczenstwa infrastruktury z podsumowaniem dla kierownictwa,
= Podniesienie wiedzy i umiejetnosci personelu technicznego odpowiedzialnego za utrzymanie systemow,
=  Mozliwos$¢ ponawiania audytow bezpieczeristwa we wiasnym zakresie w przysztosci.

Pozostate zalety rozwigzania:

=  Warsztaty moga odbywac sie w siedzibie Klienta, przez co nie wymagaja zatem delegowania pracownikéw i pozo-
stawiania srodowiska IT bez opieki. Formuta warsztatéw umozliwia elastyczne zarzadzanie czasem i w razie potrze-
by obstuzenie nagtych awarii lub incydentéw wymagajacych udziatu personelu IT.

= Brak sztywnych i z géry narzuconych terminéw, to my dostosujemy sie do potrzeb Klienta.

= Wszystkie prezentowane na warsztatach narzedzia beda udostepnione uczestnikom wraz z materiatami szkolenio-
wymi. W warsztatach nie wykorzystujemy narzedzi wymagajacych ponoszenia jakichkolwiek dodatkowych kosztow
lub zakupu licencji.

= Kazdy z uczestnikow otrzyma na wtasnos¢ karte WLAN stuzgcg do testow penetracyjnych.

= Kazdy z uczestnikdow otrzyma na pendrive materiaty szkoleniowe oraz bazy danych stuzace do testowania sity haset.

Program warsztatow

Standardowo realizacja ponizszej agendy warsztatow zajmuje 3 dni, jednak na zyczenie Klienta mozemy dostosowac zakres
tematdéw do aktualnych potrzeb oséb szkolonych.

Modut 0 — Wprowadzenie do testow penetracyjnych (45 min.)

W tym module zajmiemy sie wyjasnieniem podstawowych poje¢ zwigzanych z tematykg testow penetracyjnych i bezpieczen-
stwa. Poznamy zagadnienia takie jak Red teaming, blue teaming, white box, black box i dowiemy sie co o testach penetracyj-
nych méwia polskie przepisy Kodeksu Karnego.

Zagadnienia:

=  Terminologia,
= Przepisy prawa obowigzujgce w Polsce,
= Metodyki przeprowadzania testéw.
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Modut 1 — Przygotowanie srodowiska testowego (45 min.)

W tym module zajmiemy sie przygotowaniem i skonfigurowaniem srodowiska potrzebnego w pracy pentestera. Kazdy
uczestnik szkolenia bedzie dysponowat wtasnym systemem oraz zestawem narzedzi. Kazdy otrzyma réwniez na wiasnosé
i przygotuje do pracy karte WIFI stuzgca do analizy bezpieczeristwa sieci bezprzewodowych.

Zagadnienia:

=  Przygotowanie $rodowiska Kali Linux,

= |nstalacja skanera podatnosci OpenVas,
=  Konfiguracja i aktualizacja baz,

= Zabezpieczenie Srodowiska.

Modut 2 — Rekonesans informacyjny (90 min.)

W tym module dowiemy sie jakie informacje na temat naszej firmy, jej infrastruktury oraz pracownikéw potencjalni intruzi
mogg znalezé w Internecie. Dowiemy sie tez jak te informacje moga by¢ wykorzystane przez cyberprzestepcow lub penteste-
réw w dalszych fazach ataku lub audytu.

Zagadnienia:
Zbieranie danych na temat firmy i jej infrastruktury

. Serwery DNS,

. Bazy RIPE,

= Nagtéwki SMTP,

=  Google hacking,

= Serwisy internetowe,
= Wycieki haset.

Modut 3 — Skanowanie i enumeracja systemoéw (90 min.)

Modut, w ktérym przechodzimy do interakgji z testowang infrastrukturg w celu rozpoznania stosowanych w niej systemow,
urzadzen i oprogramowania. W tym module dowiemy sie m.in. jak juz na etapie skanowania sieci mozna znalez¢ powazne
podatnosci, a nawet uzyskac¢ nieautoryzowany dostep do urzadzen sieciowych.

Zagadnienia:

. Rozpoznawanie dostepnych ustug i ich wersji,

=  Wykorzystanie narzedzia nmap,

=  Metody skanowania (TCP/UDP/ICMP),

=  Wykorzystanie skryptéw nmap,

=  Wykrywanie podatnosci systeméw na etapie skanowania.

Modut 4 — Wyszukiwanie i analiza podatnosci (120 min.)

W tym module poznamy narzedzia stuzace do zautomatyzowanego poszukiwania podatnosci w systemach. Dowiemy sie tez
w jaki sposdb interpretowaé wyniki skanowania oraz ocenia¢ krytycznos¢ znalezionych podatnosci. Efektem naszej pracy
bedzie wygenerowanie raportow podsumowujgcych poziom bezpieczenstwa testowanego srodowiska.

Zagadnienia:

=  Wykorzystanie systemu OpenVas w poszukiwaniu podatnosci,
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=  Wykorzystanie systemu Sparta w poszukiwaniu btedéw konfiguracyjnych,
=  QOcena zagrozen z wykorzystaniem baz CVE,
=  Punktacja CVSS.

Modut 5 — Wykorzystywanie podatnosci do przetamywania zabezpieczen (120
min.)

W tym module dowiemy sie co to sg exploity, w jaki sposdb je wyszukiwac oraz wykorzystywac do przetamywania zabezpie-
czen w systemach. Poznamy tez bogate Srodowisko Metasploit.

Zagadnienia:

= Srodowisko Metasploit — warsztat pentestera,

=  Konfiguracja i uruchamianie exploita,

=  Przejmowanie podatnego systemu na przykladzie Windows,

=  Przechwytywanie haset, obrazu z kamery, plikéw oraz wejscia klawiatury,
=  Eskalacja uprawnien,

=  Omowienie znanych exploitow i ich wykorzystanie w praktyce.

Modut 6 — Bezpieczenstwo WIFI i famanie haset (120 min.)

W tym module nauczymy sie analizowac bezpieczenstwo sieci WIFI oraz przechwytywac ruch, ktéry umozliwi famanie haset
dostepowych. Poznamy tez metody tamania haset oraz stuzgce do tego narzedzia i stowniki. Uczestnicy otrzymaja bazy da-
nych najpopularnijszych haset, a takze bazy stownikowe stuzgce do tamania hashy.

Zagadnienia:

=  Narzedzia do analizy sieci WLAN,

= Przechwytywanie ruchu,

= tamanie haset WEP i WPA2,

- Narzedzia do tamania haset,

- Metody sitowe i stownikowe,

= Przydatne bazy i serwisy do famania haset.

Modut 7 — Socjotechniki i backdoory (120 min.)

W tym module dowiemy sie z jakich narzedzi korzystaja cyberprzestepcy w atakach socjotechnicznych i jaki skutek mogg one
odnie$¢ w testowanym srodowisku. W ramach warsztatéw przygotujemy m.in. wtasnego backdoora oraz atak phishingowy.

Zagadnienia:

=  Generowanie backdoora za pomocg srodowiska Metasploit,

=  Metody zaciemniania i dostarczania ztosliwego oprogramowania,
= Social engineering toolkit,

=  BeEF (Browser Exploitation Framework).

Modut 8 — Testy penetracyjne aplikacji webowych (120 min.)

W tym module poznamy podstawowe zagrozenia zwigzane z serwisami www. Nauczymy sie wyszukiwac i wykorzystywac
podatnosci takie jak SQL Injections, XSS, CSRF i inne z zestawienia OWASP Top 10.
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Zagadnienia:

= Struktura aplikacji webowych (frontend, backend, serwery www),
= Przypomnienie/wprowadzenie do jezyka SQL,

= Skanowanie podatnosci z wykorzystaniem narzedzi proxy,

. Ataki SQL Injection, XSS, CSRF.

Wymagania techniczne

Udziat w warsztatach wymaga:

=  laptop lub komputer spetniajacy nastepujgce wymogi:
—  wolne 2GB pamieci RAM,
—  wolne 40GB przestrzeni na dysku,
—  gigabitowa karta sieciowa,
—  system operacyjny Windows, Linux lub OS X.
=  Pobranie i zainstalowanie Srodowiska wirtualizacji VirtualBox
—  Link -> https://www.virtualbox.org/wiki/Downloads,
=  Pobranie maszyny wirtualnej z systemem Kali Linux
—  Link -> https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-download/,
=  Dostep do sieci gigabit LAN dla kazdego z komputeréw w miejscu realizacji warsztatow.

Wycena

Cena zalezna jest od miejsca organizacji warsztatdw, wielkosci firmowego srodowiska IT, jesli warsztat odbywa sie w siedzibie
Klienta oraz od liczby uczestnikow.

Niezaleznie od powyzszego, pamietajcie, ze:

= W cenie warsztatu otrzymujecie podstawowy audyt bezpieczeristwa,

= W cenie audytu przeszkolicie siebie lub swoich pracownikéw,

= W cenie warsztatu otrzymacie podsumowanie stanu bezpieczeristwa swojej firmy,
= W przysztosci zaoszczedzicie na testach penetracyjnych robigc je samemu,

= O szczegbtowa oferte zapytaj korzystajac z danych kontaktowych:

—  Mariusz Zytko — mariusz.zytko@upgreat.com.pl, tel. +48 601 929 592,
—  Piotr Flis — piotr.flis@upgreat.com.pl, tel. +48 605 586 588,
—  Jakub Staskiewicz — jakub.staskiewicz@upgreat.com.pl, kuba@opensecurity.pl, tel. +48 733 296 894.
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