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PROWADZENIE

Michat Matuszek, Industrial Automation and IlOT Sales Specialist, EMEA, Cisco
Marcin Szreter, IOT Technical Solutions Architect, Cisco
Mitosz Wrona, System Engineer, Cisco
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= 09:00-09:30 - Rejestracja uczestnikdw

= Modut 1: BEZDiECZEﬁStWO OT- Technologia operacyjna coraz czesciej wykorzystuje standardowe sieci i protokoty, co
sprawia, ze cyberbezpieczeistwo musi by¢ integralng czescig kazdej implementacji OT. Koncepcje Zero Trust znajdujg w tym
kontekscie szczegdlne zastosowanie. Podstawowe kwestie to petna widocznos$¢ urzadzen podtaczonych do sieci OT, wprowadzenie
odpowiedniej segmentacji, a takze wykrywanie i neutralizowanie potencjalnych zagrozen.

= Modut 2: Przypadki uzycia przemystowej tgcznosci bezprzewodowej - w miare wzrostu

zapotrzebowania na tgcznosé bezprzewodowa w srodowisku przemystowym kluczowe staje sie zrozumienie réznych aspektow i
wymagan dla kazdego z zastosowan. W tej sesji omdwione zostang technologie Ultra-Reliable Wirless Backhaul (CURWB) and
Industrial WiFi, a takze sposoby, w jakie rézne technologie mogg wspétdziatad.

= Modut 3: Sieci przemvs’fowe — zasady projektowania sieci na hali produkcyjnej i najlepsze praktyki. Wprowadzenie do
rozwigzania Cisco Industrial Automation Networking Solution.

= Modut 4: Integracja sieci |T/ OT - budowa systemdw z uzyciem Cisco SD-Access oraz Cisco Cyber Vision pozwala na

stworzenie spdjnego, bezpiecznego srodowiska produkcyjnego. Cisco SD-Access zapewnia segmentacje sieci i automatyzacje,
podczas gdy Cisco Cyber Vision dostarcza petng widoczno$¢ urzgdzen OT oraz analize zagrozen w czasie rzeczywistym.

= Modut5: Rozwigzania bEZpiECZEﬁStWH Cisco dla OT - cisco Cyber Vision w potaczeniu z Cisco Secure

Firewall zapewniajg widocznos¢ i segmentacje sieci, co chroni krytyczne zasoby OT przed nieautoryzowanym dostepem i ogranicza
rozprzestrzenianie sie zagrozen, gdy pojawig sie w infrastrukturze.

= 14:30 - Zakonczenie spotkania oraz wreczenie okolicznosciowych upominkdw. 7
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= BEZPIECZENSTWO SYSTEMOW IT
Bezpieczenstwo w IT jest zagadnieniem ztozonym i obejmujgcym wiele obszaréw kompetencyjnych.
Sktada sie na nie m.in. bezpieczenstwo procesow biznesowych, bezpieczenstwo danych,
bezpieczenstwo infrastruktury, bezpieczenstwo uzytkownikow, bezpieczenstwo komunikacji, zgodnosc z
wymogami prawa.

*  OUTSOURCING IT

Sprawne zarzgdzanie nowoczesnym i ztozonym srodowiskiem IT wymaga zaawansowanej wiedzy nie DIN HOUSE
tylko w zakresie technologii, ale réwniez procesow biznesowych, czy dobrych praktyk zdefiniowanych o/ msumy
np. w bibliotece ITIL. Nasz zespot techniczny jest przygotowany do przejecia opieki nad catoscia lub
wybranymi fragmentami systemu IT.
=  ARCHITEKTURA SYSTEMOW IT
Od warstwy fizycznej po warstwe aplikacyjng infrastruktura IT wymaga przemyslanych i dostosowanych L%J
do wymogow Klienta rozwigzan. Wieloletnie doswiadczenie w tym zakresie pozwolito nam na —F—

przygotowanie kompleksowej oferty z zakresu systemow IT.
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SIECI / CCTV / KD / SSP / ZASILANIE
LAN — 100+
WLAN — 100+ | POMIARY i SYMULACIJE

WAN — 1000+

WYKONAWSTWO

STYK ZSIECIA INTERNET

/ARZADZANIE




AUDYTY SYSTEMOW INFORMATYCZNYCH

AUDYTY BEZPIECZENSTWA
TESTY PENETRACYJNE
POLITYK| BEZPIECZENSTWA

UTWARDZANIE SYSTEMOW INFORMATYCZNYCH
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UMOWY SERWISOWE

OBStUGA INCYDENTOW

OKNO SERWISOWE — 365/24

CZAS REAKCIJI / PRZYWROCENIE UStUG - 2/6

RUTYNOWE ADMINISTRACJE

OUTSOURCING IT

HELPDESK
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Dziekuje za uwage

Piotr Flis UpGreat Systemy Komputerowe Sp. z 0.0.
tel.: 0-605 586 588 60-122 Poznan, ul. Ostrobramska 22

mail: piotr.flis@upgreat.com.pl http://www.upgreat.com.pl
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