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_NOWOCZESNA INFRASTRUKTURA IT W CZASACH NIEPEWNOSCI — INNOWACYJNOSC,
BEZPIECZENSTWO, WYDAINOSC — SPOJRZENIE W PRZYSZ£OSC Z HUAWE!”

Concordia Design
Poznan, 22 maja 2025

Piotr Flis
UpGreat Systemy Komputerowe Sp. z 0.0.



AGENDA

PROWADZENIE

Arkadiusz Giedroj¢ — Chief Technology Officer Norddics & CEE, Huawei Enterprise
Konrad Tutak — Data Center Solution Sales Leader, Huawei Enterprise
Piotr Flis — Prezes Zarzadu, UpGreat Systemy Komputerowe
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= 10:00 - 10:15 — Rejestracja uczestnikdéw i swobodny networking przy kawie i przekaskach

= 10:15- 10:30 — Otwarcie spotkania i przywitanie gosci
= 10:30- 11:00 — Wyzwania dla infrastruktury IT w obliczu globalnej niepewnosci — Piotr Flis, Prezes Zarzadu, UpGreat Systemy
Komputerowe
=  Woplyw geopolityki na wybory technologiczne
» Znaczenie niezaleznosci dostawcéw i odpornosci faricucha dostaw
» Dlaczego warto inwestowac w sprawdzone rozwigzania z silnym wsparciem lokalnym,
= Referencje w Polsce i w Europie oraz certyfikaty CCi EUCC
= 11:00-11:15-Przerwa na kawe i rozprostowanie kolan
= 11:15-12:00 - Nowoczesne systemy storage Huawei — bezpieczeristwo, elastycznos¢ i niezawodnosé — Konrad Tutak, Sales Leader,
Huawei Enterprise Data Center Solution
=  Macierze All-flash SAN i NAS — szerokie portfolio dostosowane do matych oraz duzych przedsiebiorstw
= W jaki sposdb odtworzy¢ backup w kilka minut? Uzyj najlepszych na rynku deduplikatoréw OceanProtect
= Cyfrowy bunkier nie tylko dla zamoznych — architektura rozwigzania
= 12:00- 12:45 — Rozwigzania sieciowe Huawei — stabilno$¢, wydajnosé, bezpieczeristwo - Arkadiusz Giedrojé, Chief Technology Officer,
Norddics & CEE, Huawei Enterprise
= Portfolio Huawei w zakresie przetgcznikow, routeréw i Wi-Fi 6/7
=  Centralne zarzadzanie z iMaster NCE
= Case studies i wdrozenia w Polsce
=  Live-demo interfejsu iMaster NCE i/lub NetMaster (DeepSeek R1)
= 12:45-13:00 - Podsumowanie spotkania i wreczenie upominkdw — Piotr Flis, Prezes Zarzadu, UpGreat Systemy Komputerowe

= 13:00-14:00-Lunch
4
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= BEZPIECZENSTWO SYSTEMOW IT
Bezpieczenstwo w IT jest zagadnieniem ztozonym i obejmujgcym wiele obszaréw kompetencyjnych.
Sktada sie na nie m.in. bezpieczenstwo procesow biznesowych, bezpieczenstwo danych,
bezpieczenstwo infrastruktury, bezpieczenstwo uzytkownikow, bezpieczenstwo komunikacji, zgodnosc z
wymogami prawa.

*  OUTSOURCING IT

Sprawne zarzgdzanie nowoczesnym i ztozonym srodowiskiem IT wymaga zaawansowanej wiedzy nie DII\I HOUSE
tylko w zakresie technologii, ale réwniez procesow biznesowych, czy dobrych praktyk zdefiniowanych W msumy
np. w bibliotece ITIL. Nasz zespot techniczny jest przygotowany do przejecia opieki nad catoscia lub
wybranymi fragmentami systemu IT.
= ARCHITEKTURA SYSTEMOW IT
Od warstwy fizycznej po warstwe aplikacyjng infrastruktura IT wymaga przemyslanych i dostosowanych L%J
do wymogow Klienta rozwigzan. Wieloletnie doswiadczenie w tym zakresie pozwolito nam na —F—

przygotowanie kompleksowej oferty z zakresu systemow IT.
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Wyzwania dla infrastruktury IT w obliczu globalnej niepewnosci

Piotr Flis
UpGreat Systemy Komputerowe Sp. z 0.0.
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r
PIVOT TO ASIA L U

Barack Obama ogtosit ,pivot to Asia” (zwrot ku Azji) w listopadzie
2011 roku. Kluczowym momentem byta jego przemowa przed
parlamentem Australii, w ktorej wyraznie zaznaczyt zmiane
priorytetow amerykanskiej polityki zagranicznej z Europy i
Bliskiego Wschodu na region Azji Wschodniej i Pacyfiku.
Strategia ta miata by¢ odpowiedzig na rosngcg potege Chin i
miafa na celu wzmocnienie amerykanskiej obecnosci militarnej,
gospodarczej i dyplomatycznej w regionie.

Kolejni prezydenci konsekwentnie realizujg te polityke.

Deng Xiaoping ogtosit otwarcie Chin na swiat w ramach reform
zapoczatkowanych podczas Il Plenum Komitetu Centralnego
Komunistycznej Partii Chin XI kadencji, ktére odbyto sie w grudniu
1978 roku

= (Od tego czasu PKB Chin wzrdst z 149,5 mld. do

przewidywanego w 2025 roku 18,6 bin. USD PIVUT T[] ASlA
= (Oznacza to ponad 120 krotny wzrost PKB

Obecnie dtug USA w Japonii do 1 bln USD a Chinach to 970 mld.
UsD
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SWIAT — paristwa i terytoria niesamodzielne 2023 s
THE WORLD - countries and non-self-governing territories 2023 N 4
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capitals of countries KENIA - hames of countries Abbreviations of political affiliation:
epas, StOlicE terytoriow austrat.  australijski, Australian jap. japoriski, Japanese
© capitals of territories K, TR SEPECOW HlataiodZigliych braz.  brazylijski, Brazilian kolumb. kolumbijski, Colombian
syoray,  Miasta inne namesof naa-self-goveming territaties bryt. xost.  kostarykariski, Costa Rican
? other cities " ; chil.  chilijski, Chilean meks.  meksykariski, Mexican
4 nazwy terytoriéw o nieustalonym siski, Danish g Al N i
_ mranicepafistw lub spornym statusie miedzynarodowym G itk ORI morw. _ oBwesKl:iNorweglan
boundaries of countries A RO Selth sinedetarmined ekw.  ekwadorski, Ecuadorian nowozel. nowozelandzki, New Zealand
’ " ’ . i i i s francuski, French ugalski, Portuguese
RRiGe e | RS G AR or disputed international status . port.  portugalski, 18
s s‘x,,,_';',’“ aatisle L hiszp.  hiszpariski, Spanish rPa  poludniowoafrykariski, South African
disputed b laries and ies of territori nazwy wysp not.  holenderski, Dutch usa  Stanéw Zjednoczonych, United States
with undetermined or disputed status fumanls b ames of islands ind. indyjski, Indian wenez. wenezuelski, Venezuelan
Nazewnictwo opracowano na podstawie publikacji Komisji yzacji Nazw G ical names based on the publications by the C ission on Standardization of O ie — ion: Michat Siwick 1. RingsowTS) . gt
Geograficznych poza Granicami R itej Polskiej: ,\ G Names Outside the Republic of Poland: “Urzedowy wykaz nazw paristw Wydawnictwo Kartograficzne Polkart, =#
wykazu nazw panistw i terytoriéw niesamodzielnych”, wyd. GUGIK 2023 r., i terytoriéw niesamodzielnych” (“Official List of Names of Countries and Non-Self-Governing ‘www.polkart.com.pl .;m_.u.n-uwdm‘
LUrzedowego wykazu polskich nazw geograficznych swiata”, wyd. GUGIK Territories”), published by GUGIK 2023, "Urzedowy wykaz polskich nazw geograficznych Korekta — revise: Maciej Zych i s
2019 1., oraz ,Nazewnictwa geograficznego $wiata”, wyd. GUGIK 2004-2010.  swiata” (“Official List of Polish Geographical Names of the World”), published by GUGIK 2019, Wydanie Vi — 6% edition M oS
Polskie nazwy paristw i i6w uzyskaly j Spraw and "1 ictwo Swiata” ("G ical Names of the World”), published by
Zagranicznych oraz Zespolu Ortograficzno-Onomastycznego Rady Jezyka GUGIK 2004-2010. © Gléwny Geodeta Kraju 2023
Polskiego PAN. The Polish names of ies and territ have been app by the Ministry of Foreign Wl S s R
Affairs and the Orthography and Onomastics Unit of the Council for the Polish Language. ISBN 978-83-254-2598-2 s -
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CO TO JEST PULAPKA TUKIDYDESA? k. UpGreat

=  Putapka Tukidydesa to pojecie wspotczesnej teorii stosunkow miedzynarodowych,
zaczerpniete od starozytnego greckiego historyka Tukidydesa, ktory w dziele ,Wojna
peloponeska” opisat mechanizm prowadzgcy do konfliktu miedzy rosngca potega a
dotychczasowym hegemonem.

=  Wedtug Tukidydesa prawdziwg przyczyng wojny peloponeskiej byt szybki wzrost potegi
Aten i strach, jaki to wzbudzito w dominujgcej dotad Sparcie. Sparta, obawiajgc sie
utraty swojej pozycji, zdecydowata sie na wojne, mimo ze ani ona, ani Ateny nie chciaty
jej w rzeczywistosci. Konflikt okazat sie nieunikniony, poniewaz obie strony postrzegaty
dziatania drugiej strony jako zagrozenie dla wtasnego bezpieczenstwa i statusu.

= Wspotczesnie termin ,putapka Tukidydesa” zostat spopularyzowany przez
amerykanskiego politologa Grahama Allisona i odnosi sie do sytuacji, gdy wschodzaca
potega (np. Chiny) zagraza dotychczasowemu hegemonowi (np. USA), co moze
prowadzi¢ do eskalacji napie¢, a nawet konfliktu zbrojnego, nawet jesli zadna ze stron
nie dgzy do wojny.

=  Mechanizm ten polega na tym, ze wzrost sity jednej strony wywotuje obawy i reakcje
drugiej strony, co moze prowadzi¢ do btednej oceny intencji i eskalacji dziatan, czesto
pod wptywem sojusznikéw lub okolicznosci.
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" |nteresy narodowe:

strzezenie niepodlegtosci, nienaruszalnosci terytorialnej, suwerennosci oraz zapewnienie bezpieczenstwa panstwa i
obywateli;

ksztattowanie porzgdku miedzynarodowego, opartego na solidarnej wspotpracy i poszanowaniu prawa miedzynarodowego,
dajacego gwarancje bezpiecznego rozwoju Polski;

umacnianie tozsamosci narodowej i strzezenie dziedzictwa narodowego;

zapewnienie warunkow do trwatego i zrownowazonego rozwoju spotecznego i gospodarczego oraz ochrone srodowiska
naturalnego.

= (Cele strategiczne

Zintegrowanie elementow systemu kierowania bezpieczenstwem narodowym;

Zwiekszenie poziomu odpornosci panstwa, ze szczegdlnym uwzglednieniem ochrony ludnosci i obrony cywilnej;

Stworzenie systemu obrony powszechnej, opartego na wysitku catego narodu we wszystkich formach jego organizacji; 4)
Wzmacnianie zdolnosci Sit Zbrojnych RP do odstraszania i obrony przed zagrozeniami dla bezpieczenstwa panistwa oraz w
ramach kolektywnej obrony NATO, ze szczegdlnym uwzglednieniem podniesienia poziomu modernizacji technicznej i reformy
organizacyjnej, umozliwiajgcej prowadzenie dtugotrwatego konfliktu zbrojnego o duzej intensywnosci;

Zapewnienie proaktywnej obrony i ochrony przed zagrozeniami w nowych domenach, w tym m.in. w cyberprzestrzeni, w
przestrzeni informacyjnej i kognitywnej;

https://t.prezydent.pl/storage/file/core files/2024/7/4/7fa9f08
052b51758d6ed4e9a11a9d32d/REKOMENDACJE%20SBNRP%?2
04%20lipca%202024.pdf
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=  Cele strategiczne cd.

Aktywne promowanie wizerunku Polski, a takze jej polityki i celow strategicznych na arenie miedzynarodowej;
Ksztattowanie polityki NATO i UE w sposdb zgodny z interesami bezpieczenstwa Polski, utrzymywanie strategicznego
partnerstwa z USA oraz intensyfikacje wspotpracy w formatach regionalnych i bilateralnych;

Wzmacnianie tozsamosci narodowej i spojnosci spotecznej;

Tworzenie warunkdéw umozliwiajgcych poprawe sytuacji demograficznej, w tym warunkéw do ochrony i rozwoju rodziny
(szczegdlnie zwiekszenie dzietnosci);

Tworzenie warunkow do rozwoju gospodarczego i spotecznego w powigzaniu z interesami bezpieczenstwa panstwa;
Wzmocnienie konkurencyjnosci polskiej gospodarki poprzez promowanie polskiej nauki oraz zwiekszenie naktadéw na
badania i rozwdj ze szczegdlnym uwzglednieniem technologii podwdjnego zastosowania;

Zbudowanie potencjatu polskiego przemystu obronnego zdolnego do zabezpieczenia potrzeb Sit Zbrojnych RP (w tym w
zakresie systemow bezzatogowych i amunicji), rozbudowa jego zdolnosci eksportowych oraz zredukowanie uzaleznienia od
zewnetrznych tarnicuchow dostaw w tym zakresie;

Wzmocnienie bezpieczenstwa energetycznego panstwa;

Zapewnienie bezpieczenstwa ekologicznego panstwa;

Podniesienie i zapewnienie bezpieczenstwa zywnosciowego, rowniez na wypadek zaistnienia konfliktu zbrojnego;
Zapewnienie bezpieczenstwa zdrowotnego.

https://t.prezydent.pl/storage/file/core files/2024/7/4/7fa9f08
052b51758d6ed4e9a11a9d32d/REKOMENDACIJE%20SBNRP%2
04%20lipca%202024.pdf
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=  Cyfrowa suwerennosc

W ujeciu najprostszym - cyfrowa suwerennosc to zdolnos¢ do kontrolowania przez dany kraj wtasnej sytuacji w aspektach
technologiczno-cyfrowych. Czy suwerenne moze by¢ panstwo, ktore wszystkie technologie (rowniez te, ktore stuza
administracji publicznej) bierze od wielkich, zagranicznych firm internetowych?
Suwerennos¢ danych to kontrola nad danymi, miejscem ich przechowywania, wykorzystaniem
Co jest potrzebne aby uzyskac¢ cyfrowg suwerennosc?
= Wiasne zdolnosci
=  Dywersyfikacja
=  Bezpieczenstwo
" Fizyczne https://cyberdefence24.pl/social-media/cybermagazyn-czym-
: Cyb,e,r , jest-cyfrowa-suwerennosc-i-dlaczego-warto-w-nia-inwestowac
= (Odpornosc Panstwa

ANALIZA RYZYKA — OBOWIAZEK RZADZACYCH TO OCENA KAZDEJ Z EWENTUALNOSCI
= |dentyfikacja zagrozen — rozpoznawanie potencjalnych niebezpieczenstw i zrodet ryzyka.

Ocena prawdopodobienstwa i wptywu — okreslenie, jak czesto dane ryzyko moze wystapic i jakie mogg byc¢ jego konsekwencje.
Priorytetyzacja ryzyk — ustalenie, ktdre zagrozenia sg najistotniejsze dla realizacji celow.

Planowanie dziatan zaradczych — opracowanie strategii przeciwdziatania lub minimalizacji skutkow ryzyka.
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NA MARGINESIE — IMPREZA 11 CZERWCA — Ransomware - wielkie zagrozenie dla firm i

organizacji w Polsce. Jak sie zabezpieczy¢? —> TUTA) MOZNA SIE ZAREJESTROWAC

Miejsce
Data

09:00

09:15

10:00
10:25
10:35
11:10
11:40

12:10

12:20
12:50

13:15
13:25

Concordia Design Poznan
11 czerwca 2025 godzina 09:00

09:15 Rejestracja uczestnikdw i swobodny networking przy kawie i przekgskach.

O zagrozeniach
10:00"Krajobraz zagrozen 2025" - o czym musimy wiedzie¢ planujac bezpieczenstwo
Ztosliwe oprogramowanie historycznie i dzisiaj
Jak wyglada cyber kill chain?
Macierz Mitre ATT&CK - ile realnych zagrozen musimy zwalczyc?
Lolbin/Lolbas - techniki wykorzystywane przez malware
Znane grupy APT
Whnioski
10:25 Dobre praktyki w obszarze cyber-bezpieczenstwa systemow IT/OT

10:35Przerwa na kawe i rozprostowanie kolan
Narzedzia
11:10 Netapp — backup, snapshoty, aktywna ochrona przed Ransomware, wczesne wykrywanie anomalii
11:40A Teraz Polska! — Rublon MFA — must have dla kazdego
12:10A Teraz Polska! — FuseAl — ofensywne ustugi cyberbezpieczenstwa realizowane w sposéb ciaggty

12:20Przerwa na kawe i rozprostowanie kolan

12:50A Teraz Polska! — LOG Plus — wiecej niz ITAM
13:15 ExaGrid — skuteczna deduplikacja i odpornos$¢ na ransomware

13:25 Podsumowanie spotkania i wreczenie upominkow
14:15Lunch

Kuba Staskiewicz

Kuba Staskiewicz, Piotr Flis

tukasz Bajer
Przemek Kucharzewski
Przemek Kucharzewski

Dominika Maciaszek
tukasz Bajer

Piotr Flis

UpGreat

we know-how to do IT
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https://www.upgreat.pl/blog/konferencja-upgreat-o-bezpieczenstwie-systemow-informatycznych-ransomware-wielkie-zagrozenie-dla-firm-i-organizacji-w-polsce-jak-sie-zabezpieczyc-poznan-concord/

CZY EUROPA UZALEZNItA SIE OD TECHNOLOGII Z USA?

Infrastruktura teleinformatyczna w typowej europejskiej firmie:

=  Rozwigzania sieciowe — Cisco, Fortinet, Juniper, Dell, HP,
Aruba, Ubiquity, PaloAlto,

=  Serwery, desktopy, laptopy: HP, Dell, Apple

=  Pamieci masowe: EMC, Dell, HP

=  Wirtualizacja: VMware, HyperV (Microsoft), Oracle

= Cloud computing: AWS, Google, Microsoft

=  QOprogramowanie i platformy SaaS: Microsoft, Google,
Salesforce, Oracle, Slack, Asana, Jira

=  Platformy spotecznosciowe i video: FB, Instagram, X,
YouTube, Vimeo

= |nne: CloudFlare

vmware

oogle

ORACLE

1 McAfee

CLOUDFLARE

M HACKERS
&) sovap

»
k. UpGreat
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EMC’

NVIDIA
T Jira

& asana N

CROWDSTRIKE

ntel

v Symantec.

4 paloalty

https://opensecurity.pl/czy-europa-uzaleznila-

sie-od-technologii-z-usa/
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ALTERNATYWA

Na liscie nie widac firmy z Polski ® | z Chin rowniez ...

= Sami (lub nie sami) zdezindustrializowalismy sie w IT
=  Co to jest myslenie stonia?
= |le kosztuje fabryka chipow?

UpGreat

we know-how to do IT

GRUPA PRODUKTOW PRODUCENT KRA]

Sieci LAN/WAN/WiFi/GSM . . )
MNokia - Finlandia
Ericsson - Szwecja

V=
=

it

Alcatel-Lucent

- Francja
- Niemcy

Siemens
Allied Telesis L Japonia
LANCOM - Niemcy
Serwery rack, desktopy, lapto .
v Py, laptopy Atos - Francja
Fujitsu L Japonia
4 \ OVH - Francja
Ol
I D AsSUS -Tajwan
0 — [—— |
ASRock - Tajwan
Gigabyte - Tajwan
st
Samsung 9. Korea PHd.
Dynabook(Toshiba) b Japonia
Pamieci masowe _ _ ® .
Hitachi Japonia
Fujitsu ® Japonia
-
. OVH - Francja
Ld
— Atos - Francja
Cloud computing, wirtualizacja
P 9 ! ProxMox - Niemcy
OVH - Francja
o
'[8 T-Systems - Niemcy
Atos - Francja
Saas, praca grupowa, poczta i
P grup P Nextcloud - Niemcy
Proton Szwajcaria



https://opensecurity.pl/czy-europa-uzaleznila-sie-od-technologii-z-usa/
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ASML EXE:5000, czyli kosztujacy ponad 350 min dol.

We Wioszech powstanie fabryka chipéw - koszt skaner EUV High-NA

wyhniesie 3,5 mld dolaréw Jak poinformowato
wtoskie ministerstwo przemystu, produkujgca
potprzewodniki singapurska firma Silicon Box
zainwestuje 3,2 mld euro (3,50 mld dolaréw) w
nowg fabryke w pétnocnych Wtoszech.

Ruszyta budowa fabryki czipdw w Saksonii. Miliardy dotacji
Kanclerz Niemiec Olaf Scholz broni rzgdowych dotacji dla
fabryki potprzewodnikow tajwanskiego giganta TSMC w
Dreznie. Eksperci sg sceptyczni
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https://www.dw.com/pl/ruszy%C5%82a-budowa-fabryki-czip%C3%B3w-w-saksonii-berlin-do%C5%82o%C5%BCy-miliardy/a-69992764
https://ep.com.pl/nowosci/branza/16067-we-wloszech-powstanie-fabryka-chipow-koszt-wyniesie-3-5-mld-dolarow
https://ep.com.pl/nowosci/branza/16067-we-wloszech-powstanie-fabryka-chipow-koszt-wyniesie-3-5-mld-dolarow
https://teltonika-iot-group.com/
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https://www.dw.com/pl/ruszy%C5%82a-budowa-fabryki-czip%C3%B3w-w-saksonii-berlin-do%C5%82o%C5%BCy-miliardy/a-69992764
https://ep.com.pl/nowosci/branza/16067-we-wloszech-powstanie-fabryka-chipow-koszt-wyniesie-3-5-mld-dolarow
https://ep.com.pl/nowosci/branza/16067-we-wloszech-powstanie-fabryka-chipow-koszt-wyniesie-3-5-mld-dolarow
https://teltonika-iot-group.com/

ALTERNATYWA Z EUROPY

Google Analytics
. Google Analytics is a free and wid...

30 alternatives

n NordVPN

NordVPN*

MordVPN is one of the most popu...

7 alternatives

Google Tag Manager
Google Tag Manager (GTM) is a ta...

7 alternatives

. Cloudflare
GLOUDFLARE Cloudflare provides CDN and DD...

6 alternatives

aWS Amazon Web Services (AWS)

- - | Amazon Web Services is one of th...

12 alternatives

Google Maps

Google Maps is one of the most p..

8 alternatives

Microsoft Teams

Microsoft Teams is a business co...

12 alternatives

Microsoft Bin
B2 Microsoft Bing 9

Microsoft Bing is after Google Sea...

6 alternatives

A\ SENTRY

Gmail

Gmail is a free email provider by ...

21 alternatives

Slack

Slack is one of the most widely us...

12 alternatives

Sentry

Sentry is an error tracking service....

4 alternatives

Google Public DNS
The Google Public DNS is a free D...

10 alternatives

Great

we know-how to do IT

https://european-

alternatives.eu/alternatives-to
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https://european-alternatives.eu/alternatives-to
https://european-alternatives.eu/alternatives-to
https://european-alternatives.eu/alternatives-to

DO CZEGO UZYWANE SA NASZE DANE? L. U DG reat
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Ludzka wolna wola nie istnieje — cztowiek moze byc¢ uwazany za ,operatora”,
realizujgcego program przekazany mu w procesie warunkowania - B.F.
Skinner, tworca behawioryzmu radykalnego.

Dane to najwazniejszy zasob
Big Data
Al

Manipulacja | TECHNU-
o FEUDALISM

Reklama What Killed
Cyberprzestepczosc m
YANIS
VAROUFAKIS
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KTO KRADNIE NASZE DANE?

. WSZYSCY — inwigilacja to model biznesowy najwiekszych firm technologicznych

=  Samochody Google Street View, oprocz wykonywania zdjec ulic, zbieraty dane o sieciach
Wi-Fi — poczatkowo miaty to by¢ wytacznie publicznie dostepne nazwy sieci (SSID) i adresy
MAC routerdw, co miato stuzy¢ poprawie geolokalizacji w ustugach Google Maps. W wyniku
audytu okazato sie jednak, ze oprogramowanie uzywane w samochodach Street View
,brzez pomytke” zbierato takze fragmenty tzw. payload data, czyli rzeczywiste dane
przesytane przez otwarte, niezabezpieczone sieci Wi-Fi. Mogty to by¢ m.in. fragmenty e-
maili, hasta czy adresy odwiedzanych stron. -> https://epic.org/documents/investigations-
of-google-street-view/
= The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of
Power - Book - Faculty & Research - Harvard Business School
=  Google i Facebook gromadzg ogromne ilosci danych o uzytkownikach — nie tylko te,
ktore sg niezbedne do dziatania ustug, ale takze tzw. ,behawioralny nadmiar”
(behavioural surplus). Dane te sg przetwarzane przez algorytmy, by przewidywac i
wptywac na przyszte zachowania uzytkownikow, a nastepnie sprzedawane na
,rynkach przysztosci behawioralnych” (behavioural futures markets).
= Ukryte mikrofony i sensory w urzgdzeniach domowych — Zuboff opisuje przypadki,
gdy uzytkownicy nie byli swiadomi obecnosci mikrofondw w urzgdzeniach takich jak
Google Nest, co rodzi pytania o zakres i cel zbieranych danych.

A Saiday Tves desisele

THE AGE OF
SURVEILLANCE
CAPITALISM

.

THE FIGHT FOR A
HUMAN FUTURE
AT THE NEW
FRONTIER OF POWER

-

SHOSHANA
ZUBOFF

Doourdbiesiing fragsmenal .. unmissable’ rr

28


https://epic.org/documents/investigations-of-google-street-view/
https://epic.org/documents/investigations-of-google-street-view/
https://www.hbs.edu/faculty/Pages/item.aspx?num=56791
https://www.hbs.edu/faculty/Pages/item.aspx?num=56791

KTO KRADNIE NASZE DANE?

Zuboff przytacza sytuacje, w ktérych urzgdzenia do leczenia bezdechu sennego
przesytajg dane o uzytkowaniu do ubezpieczycieli zdrowotnych, ktérzy na tej
podstawie mogg ograniczac swiadczenia lub podnosi¢ sktadki.

Wedtug Shoshany Zuboff, inwigilacja danych jest fundamentem modelu biznesowego
cyfrowych gigantow (Google, Facebook, Microsoft, Apple, Amazon), ale
rozprzestrzenita sie takze na inne sektory, np. ubezpieczenia zdrowotne czy edukacje.
Dane o klientach i uzytkownikach sg wykorzystywane do profilowania, manipulacji
oraz podejmowania decyzji biznesowych.

Kazde urzadzenie Google Nest jest objete wieloma umowami i politykami
prywatnosci, ktére sg trudne do przeanalizowania przez przecietnego uzytkownika.
Wedtug analiz naukowcéw z University of London, korzystanie z jednego termostatu
Nest w ekosystemie potgczonych urzadzen i aplikacji moze wymagac zgody na nawet
1000 réznych umow i polityk.

A Snday Tves desiseie

THE AGE OF
SURVEILLANCE
CAPITALISM

.

THE FIGHT FOR A
HUMAN FUTURE
AT THE NEW
FRONTIER OF POWER

e

SHOSHANA
ZUBOFF

Doourdbiesiing fragsmenal .. unmissable’ rr
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W 2013 roku Edward Snowden ujawnit, ze:
=  NSA sledzito rozmowy telefoniczne miliondw amerykanow,
=  GCHQ wpieto sie do 200 telekomunikacyjnych kabli swiattowodowych by $ledzi¢ do 600 milionéw rozmow telefonicznych
dziennie,
= NSA przeprowadzito ponad 61 000 operacji hackerskich, w tym dotyczgcych Singapuru i Chin kontynentalnych.
= W lipcu 2013 Der Spiegel oskarzyt NSA o podstuchiwanie urzednikéw Unii Europejskiej.
= W pazdzierniku 2013 The Guardian ujawnit, ze NSA podstuchiwato 35 swiatowych liderow, w tym Kanclerz Angele Merkel.
= Poczawszy od 2017 roku USA twierdzity, ze Huawei i ZTE stanowia zagrozenie dla bezpieczeistwa narodowego. Sledztwa
prowadzone przez FBI nie dostarczyty dowodow udziatu Huawei w dziataniach szpiegowskich.
= Jednoczesnie restrykcje miaty jednoznaczny wymiar gospodarczy:
=  Huawei oferowat sprzet telekomunikacyjny po bardzo atrakcyjnych, czesto dumpingowych cenach, co zagrazato pozycji
amerykanskich i zachodnich firm na rynku globalnym.
= Sankcje i ograniczenia miaty na celu ograniczenie rozwoju Huawei i utrzymanie przewagi technologicznej USA, zwtaszcza w
obszarze 5G, potprzewodnikow i sztucznej inteligencji.
= (Ograniczenia byty tez elementem szerszej wojny handlowej i technologicznej miedzy USA a Chinami, majacej na celu
spowolnienie wzrostu chinskiej potegi technologiczne;j.

Edward Snowden: Leaks that exposed US spy
Attacks from America — NSA Spied on European Union Offices programme - BBC News ->
https://www.spiegel.de/international/europe/nsa-spied-on- https://www.bbc.com/news/world-us-canada-
european-union-offices-a-908590.html 23123964
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https://www.bbc.com/news/world-us-canada-23123964
https://www.bbc.com/news/world-us-canada-23123964
https://www.spiegel.de/international/europe/nsa-spied-on-european-union-offices-a-908590.html
https://www.spiegel.de/international/europe/nsa-spied-on-european-union-offices-a-908590.html
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W ramach systemu PRISM, National Security Agency (NSA) miata dostep do danych uzytkownikow gromadzonych przez najwieksze
amerykanskie firmy internetowe. Wedtug ujawnionych przez Edwarda Snowdena dokumentdw, do programu PRISM przystgpity
nastepujgce przedsiebiorstwa:

=  Microsoft (11 wrzesnia 2007)

=  Yahoo! Inc (12 marca 2008)

=  Google (14 stycznia 2009)

=  Facebook (3 czerwca 2009)

=  AVM Software (administrator Paltalk; 7 grudnia 2009)

=  YouTube (24 wrzesnia 2010; YouTube jest wtasnoscig Google)

=  Skype (6 lutego 2011; Skype byt wowczas wtasnoscig Microsoftu)
= AOL (31 marca 2011)

=  Apple Inc. (pazdziernik 2012)

Afera podstuchowa: NSA ma “bezposredni dostep” do serwerow Google, Facebooka, Skype, Microsoftu i Yahoo oraz
podstuchuje rozmowy telefoniczne wszystkich Amerykanow -- Niebezpiecznik.pl -> https://niebezpiecznik.pl/post/afera-
podsluchowa-nsa-ma-bezposredni-dostep-do-serwerow-google-facebooka-skype-microsoftu-i-yahoo-oraz-podsluchuje-
wszystkich-amerykanow/
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https://niebezpiecznik.pl/post/afera-podsluchowa-nsa-ma-bezposredni-dostep-do-serwerow-google-facebooka-skype-microsoftu-i-yahoo-oraz-podsluchuje-wszystkich-amerykanow/
https://niebezpiecznik.pl/post/afera-podsluchowa-nsa-ma-bezposredni-dostep-do-serwerow-google-facebooka-skype-microsoftu-i-yahoo-oraz-podsluchuje-wszystkich-amerykanow/
https://niebezpiecznik.pl/post/afera-podsluchowa-nsa-ma-bezposredni-dostep-do-serwerow-google-facebooka-skype-microsoftu-i-yahoo-oraz-podsluchuje-wszystkich-amerykanow/

CO OZNACZA StOWO FABLESS?
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FABLESS — model biznesowy polegajacy na projektowaniu oraz sprzedazy sprzetu elektronicznego i uktadéw potprzewodnikowych przy
jednoczesnym outsourcingu ich produkcji do wyspecjalizowanych producentow dziatajgcych w modelu biznesowym nazywanym foundry
(,model odlewni”), ktérzy zlokalizowani sg zazwyczaj, cho¢ nie wytacznie, w Stanach Zjednoczonych, Chinach i na Tajwanie ->

https://pl.wikipedia.org/wiki/Fabless

Udziat panstw w produkcji zaawansowanych chipow
(procesy 5 nm i ponizej):

Tajwan: 68% udziatu w 2023 roku, ale prognozowany
spadek do 60% do 2027 roku.

Korea Potudniowa: 12% w 2023, wzrost do 13% do
2027.

USA: 12% w 2023, wzrost do 17% do 2027 (czesc tej
produkcji bedzie prowadzona przez zagraniczne firmy,
takie jak TSMC i Samsung, na terytorium USA).
Japonia: 0% w 2023, wzrost do 4% do 2027.

Chiny: 8% w 2023, spadek do 6% do 2027.

https://www.visualcapitalist.com/advanced-

semiconductor-market-share-2023-2027/

https://www.congress.gov/bill/117th-congress/house-bill /4346 -

52.7 mld. USD
https://commission.europa.eu/strategy-and-policy/priorities-2019-

2024 /europe-fit-digital-age/european-chips-act en - 43 mild. EUR

Ranga Firma Siedziba m';:g;gg:yu(své )
1 Nvidia Stany Zjednoczone | 49
2 Qualcomm | Stany Zjednoczone | 31
3 Broadcom Stany Zjednoczone | 28
4 AMD Stany Zjednoczone | 22
5 Apple Stany Zjednoczone | 19
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https://pl.wikipedia.org/wiki/Fabless
https://pl.wikipedia.org/wiki/Nvidia
https://pl.wikipedia.org/wiki/Stany_Zjednoczone
https://pl.wikipedia.org/wiki/Qualcomm
https://pl.wikipedia.org/wiki/Advanced_Micro_Devices
https://pl.wikipedia.org/wiki/Apple_(przedsi%C4%99biorstwo)
https://www.visualcapitalist.com/advanced-semiconductor-market-share-2023-2027/
https://www.visualcapitalist.com/advanced-semiconductor-market-share-2023-2027/
https://www.congress.gov/bill/117th-congress/house-bill/4346
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-chips-act_en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-chips-act_en

JAK UFAC? CERTYFIKACJE POZWALAJA STWIERDZIC CZY PRODUKT JEST ,,BEZPIECZNY” L U G reat

"""\”-\.- I".'i -\.-':.1-\.--

=  Common Criteria (CC) to miedzynarodowy standard oceny bezpieczenstwa produktow i systemow IT, okreslony w normie PN-EN
ISO/IEC 15408. Certyfikaty CC potwierdzajg, ze dany produkt spetnia okreslone wymagania bezpieczenstwa zgodne z tg norma.

=  Zakresicel: CC umozliwia formalng weryfikacje zabezpieczen systemoéw teleinformatycznych, definiuje zagrozenia,
zabezpieczenia oraz metody oceny ich skutecznosci.

=  Poziomy oceny (EAL): Certyfikacja moze by¢ prowadzona na réznych poziomach szczegdtowosci, od EALL (podstawowe testy
funkcjonalne) do EAL7 (petna formalna weryfikacja projektu i testy).

=  Profil ochrony (PP): Okresla specyficzne wymagania bezpieczenstwa dla typu produktu lub konkretnego produktu, na
podstawie ktorych przeprowadza sie ocene i wydaje certyfikat.

= Uznawalnos¢ miedzynarodowa: Certyfikaty CC wydawane przez akredytowane jednostki s3 uznawane w wiekszosci krajow
europejskich na mocy porozumienia SOG-IS MRA oraz w wielu krajach swiata dzieki porozumieniu CCRA (Common Criteria
Recognition Arrangement).

= Jednostki certyfikujgce: W Polsce certyfikaty CC wydaje NASK, jako jedyna jednostka w regionie -> Common Criteria — NASK
OSiC

= EU CC (European Common Criteria Certification) to europejski schemat certyfikacji oparty na standardzie Common Criteria,
realizowany w ramach porozumienia SOG-IS MRA. Certyfikaty EU CC sg wzajemnie uznawane przez kraje cztonkowskie, co utatwia
handel i wdrazanie bezpiecznych produktow IT na rynku europejskim
=  Ramy prawne dla certyfikacji cyberbezpieczenstwa - projekt ustawy Ministerstwa Cyfryzacji - Ministerstwo Cyfryzacji - Portal

Gov.p|
=  European Union Security Certyfication

33
]


https://certyfikacja.nask.pl/common-criteria/
https://www.gov.pl/web/cyfryzacja/ramy-prawne-dla-certyfikacji-cyberbezpieczenstwa---projekt-ustawy-ministerstwa-cyfryzacji
https://www.gov.pl/web/cyfryzacja/ramy-prawne-dla-certyfikacji-cyberbezpieczenstwa---projekt-ustawy-ministerstwa-cyfryzacji
https://certification.enisa.europa.eu/index_en

JAK UFAC? CO ZAPEWNIA NAM BEZPIECZENSTWO?

= (QOdpowiednio zaprojektowane systemy IT
= Przeszkolony personel
= Biezaca obstuga systemow
=  Dobre praktyki
=  Aktywne skanowanie podatnosci
=  Certyfikaty bezpieczenstwa
= CC-Common Criteria
= EU CC - European Union Cybersecurity Certification
= Referencje Huawei
=  Poznanskie Centrum Superkomputerowo-Sieciowe
=  Ministerstwo Finansow RP
=  NASK - Naukowa i Akademicka Sie¢ Komputerowa
= Poczta Polska
=  Volkswagen Poznan
= Zakfad Ubezpieczen Spotecznych
=  Media Expert
= Urzad Miasta Warszawa
=  Uniwersytet Jagiellonski w Krakowie

e
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https://certification.enisa.europa.eu/index_en
https://certyfikacja.nask.pl/
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=  Wiele produktow z certyfikatami Common Criteria (CC), w tym na réznych poziomach oceny (EAL)

= Huawei OceanStor Dorado All-Flash Storage — uzyskat certyfikat CC, potwierdzajgcy bezpieczenstwo i niezawodnos¢
systemow pamieci masowej.

= HongMeng Kernel (system operacyjny) — otrzymat najwyzszy poziom certyfikacji CC EAL6+, co jest unikalnym osiggnieciem
dla jadra systemu operacyjnego w urzadzeniach smart.

=  Rozwigzania firewall Huawei (Unified Security Gateway i seria Eudemon) — certyfikowane na poziomie CC EAL4+, co
potwierdza ich bezpieczenstwo i niezawodnos¢ w zastosowaniach sieciowych.

=  HuaweiiTrustee (TEE OS) — uzyskat certyfikat CC EAL4+, bedgc pierwszym systemem TEE w branzy z takim poziomem
certyfikacji.

=  Huawei BSBC 2.0 — produkt oceniony na poziomie EAL5+ z rozszerzeniami, potwierdzajgcy wysoki poziom zabezpieczen.

= t3cznie Huawei posiada ponad 40 certyfikatow CC oraz liczne certyfikaty FIPS, PCl i ISO, ktére potwierdzajg zgodnos¢ z
miedzynarodowymi standardami bezpieczenstwa.

= W Chinach dziata ponad 50 miliondw prywatnych przedsiebiorstw, w tym okoto 400 000 przedsiebiorstw wysokich technologii
=  Obserwator Finansowy: ekonomia, debata, Polska, Swiat
= W Chinach dziata ponad 50 milionéw prywatnych przedsiebiorstw - Silk Road Poland
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https://pl.wikipedia.org/wiki/Federal_Information_Processing_Standard
https://pl.wikipedia.org/wiki/Payment_Card_Industry_Data_Security_Standard
https://pl.wikipedia.org/wiki/Mi%C4%99dzynarodowa_Organizacja_Normalizacyjna
https://www.obserwatorfinansowy.pl/tematyka/makroekonomia/trendy-gospodarcze/chiny-coraz-mocniejsze-w-technologiach/
https://silkroadpoland.pl/2023/07/w-chinach-dziala-ponad-50-milionow-prywatnych-przedsiebiorstw/

PRODUKCJA CHIPOW NA SWIECIE
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= Wartosc rynku:

Globalna sprzedaz potprzewodnikdw w styczniu 2025 roku osiggneta 565 miliardow dolaréw, co oznacza wzrost 0 17,9% w
poréwnaniu do stycznia 2024 roku.

W lutym 2025 r. sprzedaz wyniosta 54,9 miliarda dolaréw tylko w tym miesigcu, co jest rekordowym wynikiem w historii dla
lutego.

Przewiduje sie, ze rynek potprzewodnikow w 2025 roku wzrosnie o okoto 15%, gtownie dzieki popytowi na uktady do
sztucznej inteligencji i wysokowydajnych obliczen (HPC).

=  Najwieksi producenci:

Tajwan: TSMC odpowiada za okoto 50% swiatowego rynku poétprzewodnikow w segmencie foundry (produkcja kontraktowa).
Inne wazne firmy to UMC, PSMC i VIS.

Korea Potudniowa: Samsung Electronics jest liderem w produkcji pamieci DRAM i NAND, z udziatem w rynku na poziomie
10,6% i przychodami 66,5 miliarda USD w 2024 roku.

USA: Intel oraz firmy projektujgce chipy (np. Nvidia, AMD, Qualcomm) sg liderami w innowacjach i projektowaniu, cho¢
wiekszos¢ produkcji wcigz odbywa sie w Azji.

Chiny: SMIC i inne firmy dynamicznie rozwijajg produkcje, ale nadal pozostajg w tyle za liderami w zakresie
najnowoczesniejszych technologii. Chiny odpowiadajg obecnie za okoto 9% swiatowej produkcji, ale szacuje sie, ze w 2030
roku bedg produkowac blisko 25% potprzewodnikow na Swiecie.

Europa: Infineon Technologies jest liderem w produkcji pétprzewodnikéw dla motoryzacji, z globalnym udziatem 13,5% w
tym segmencie.
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PRODUKCJA CHIPOW NA SWIECIE

= Wartosc rynku: sl -t East China e
=  Globalna sprzedaz potprzewo CHINA iy Sea W, CO oznacza wzrost 0 17,9% w
poréwnaniu do stycznia 2024 % _
= W lutym 2025 r. sprzedaz wyr e Chi-lung ordowym wynikiem w historii dla

lutego. - &
=  Przewiduje sie, ze rynek potpr ::;:? : eki popytowi na uktady do
sztucznej inteligencji i wysok : o Su-ao
=  Najwieksi producenci: Oy .f Yonaguni-
= Tajwan: TSMC odpowiada za ¢ AF . :m; foundry (produkcja kontraktowa).
Inne wazne firmy to UMC, PSI™" Hug-lian i
_ ’ PESCADORES _ .
=  Korea Potudniowa: Samsung [ J* udziatem w rynku na poziomie
10,6% i przychodami 66,5 mil m.k;qng}l
= USA: Intel oraz firmy projektu . acjach i projektowaniu, cho¢

wiekszos¢ produkcji wcigz odk Fhllippine

= Chiny: SMICiinne firmy dynai
najnowoczesniejszych techno Kao-hsiung
roku bedg produkowac blisko Seuth China

Sea rami w zakresie
lukcji, ale szacuje sie, ze w 2030

Liv-ch'i”
=  Europa: Infineon Technologie: Sea Yii o Lan Yi z globalnym udziatem 13,5% w
tym segmencie. o 30 60km =
O 3 e0m 1  Luzon Stral 122
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=  Global patent filings reached approximately 3.6 million in 2023, with a growth of 2.7% compared to the previous year.
=  Semiconductor patents specifically saw a 59% increase over five years, reaching a record 69,190 global filings in the most recent year.

Country/Company | Patent Focus/Area Notable Data/Statistic
1 . (o)
China Semiconductors, Al 46,591 sem.lcor.\ductor patents (2023/24); 70% of global Al
patent applications
Taiwan Semiconductors 22% of global semiconductor patent filings
South Korea Semiconductors, Al 12,000+ semiconductor patents (2023)
Japan Semiconductors, Al 10% annual growth in semiconductor patents
USA 5G, Semiconductors, Al Qualcomm: 140,000+ patents; high-impact Al patents
Huawei 5@G, Wireless, Al Top global 5G patent holder, tens of thousands of patents

World Intellectual Property Organization (WIPO) is the United Nations agency->
https://www.wipo.int/en/ipfactsandfigures/patents
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Aspekt USA Chiny
Bardzo wysokie wydatki na badania i rozwaj Szybko rosngce inwestycje w R&D (ok. 700 mld USD
R&D (ok. 750 mld USD rocznie), silne inwestycje w  |rocznie), nacisk na samowystarczalnos¢ technologiczng,
nowe technologie, Al, chmure, biotechnologie. |rozwdj wtasnych standardéw (np. RISC-V).
Duza liczba przejeé, zwtaszcza startupow i firm |Proby przejmowania firm zagranicznych, czesto
o technologicznych, szybki dostep do nowych blokowane przez rzady innych krajow. Inwestycje w
Akwizycje . , : : : : .
technologii i talentow. Czeste blokowanie startupy w USA, Kanadzie, Izraelu; silna presja na rozwoj
chinskich akwizycji w USA. wtasnych technologii.
Model hybrydowy: wtasny R&D + akwizycje. Model hybrydowy, ale z silnym naciskiem panstwa na
Strategia Dominacja w innowacjach, wysokiej jakosci samodzielnosc¢ technologiczng. Wysoka liczba patentow,
patentach i globalnych rynkach. nizsza jakos¢, nacisk na szybki wzrost i skale.
Wsparcie Wsparcie poprzez granty i regulacje, mniej Bardzo silne wsparcie rzagdowe, subsydia, plany
rzgdowe bezposrednie niz w Chinach. strategiczne (np. ,,Made in China 2025”).
Przyktady firm  |Google, Apple, Microsoft, Nvidia, Qualcomm. |Huawei, Tencent, Alibaba, Baidu.
Utrzymanie przewagi technologicznej, Ograniczony dostep do najnowszych technologii z USA,
Wyzwania konkurencja z Chinami, blokowanie transferu  |koniecznos¢ rozwijania wtasnych rozwigzan, presja na
technologii do Chin. innowacje i skale
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Jak dziata NDAA w kwestii sankc;ji?
=  Podstawa prawna:
= NDAA to ustawa budzetowa dotyczgca obronnosci, ale zawiera takze zapisy dotyczgce ochrony infrastruktury krytycznej, w
tym telekomunikacyjnej.
=  Art. 889 NDAA 2019 zakazuje agencjom federalnym USA korzystania z urzadzen lub ustug firm takich jak Huawei i ZTE, a takze
ich podwykonawcow.
=  Mechanizm:
=  Kongres USA moze wprowadzi¢ ograniczenia lub zakazy dotyczgce konkretnych firm, jesli uzna, ze ich dziatalnos¢ stanowi
zagrozenie dla bezpieczenstwa narodowego.
=  Takie decyzje moga by¢ podejmowane bez przedstawiania szczegétowych dowodow publicznie, co spotkato sie z krytyka i
pozwami ze strony firm objetych sankcjami.
= Skutki:
= Agencje rzgdowe muszg usungac sprzet objety zakazem ze swoich sieci.
=  Amerykanskie firmy nie mogg korzystac z rzgdowych funduszy na zakup sprzetu od firm uznanych za zagrozenie.
=  Departament Handlu USA moze uniewazniac licencje na eksport technologii do tych firm, co dodatkowo ogranicza ich dostep
do amerykanskich komponentéw i technologii.
= Rozszerzenie:
=  Administracja prezydencka moze rozszerzac sankcje na podstawie innych przepiséw, np. ustawy o nadzwyczajnych
uprawnieniach gospodarczych (IEEPA) lub rozporzgdzen wykonawczych.
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ASCEND — SERIA ZAAWANSOWANYCH CHIPOW DLA Al OD HUAWEI

=  Konkurencja dla NVIDA H100
=  PrzySpieszenie postepu technologicznego w Chinach
= Zakaz zakupu ASCEND od Bureau of Industry & Security (BIS)

= https://chiny24.com/news/amerykanskie-restrykcje-

wobec-huawei-dlaczego-trudno-budowac-zaufanie-

4
k. UpGreat
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https://www.bis.gov/press-release/department-commerce-

pomiedzy-usa-a-chinami

rescinds-biden-era-artificial-intelligence-diffusion-rule-

strengthens-chip-related

System

Performance (TFLOPS)

Memory Bandwidth

Process Node

Status/Notes

Ascend 910C

800 (FP16)

3.2 TB/s

7nm (DUV)

Mass production, low
yield

Ascend 910D

Not disclosed

Not disclosed

Not disclosed

Testing, late May 2025

Ascend 920

900+ (BF16)

4 TB/s

6nm (!)

Mass production H2
2025

CloudMatrix 384

300 petaflops (BF16)

Aggregate high

Integrated system
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= Zakonczono budowe flagowego projektu firmy HuaWei. To zlokalizowane w
Szanghaju, w dzielnicy QingPu HuaWei LianQiu R&D Center .
= Na terenie tego osrodka badawczo-rozwojowego moze zostac zlokalizowanych
ponad 40 tysiecy biur i laboratoriéw dla 35 tysiecy technikow i inzynierow.
=  Powierzchnia 10,522 min m2 i jest wieksze od Apple Park i Microsoft Redmond
Campus razem wzietych (odpowiednio zajmujg 708 200 m2 i 2,032 min m2)
=  STEM (nauki sciste, technologia, inzynieria, matematyka)
=  Chiny ponad 4,7 miliona absolwentéw rocznie
= USA 800 000 absolwentdéw rocznie
= Na poziomie doktoratu 77 000 vs 40 000
= R&D w Huawei
= 20,8% przychodow w 2024 czyli 25 mld USD
= 50% pracownikéw
= 240000 patentow (tacznie) — Apple 116 000 (tgcznie)

https://chiny24.com/wiadomosci/nowe-centrum-rd-huawei-w-
szanghaju
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Indicator United States China

GDP (Nominal, 2025) $30.51 trillion $19.23 trillion

GDP (PPP, 2025) $28.78 trillion $35.29 trillion (estimates vary, up to $43.2T)

Per Capita GDP (2024) ~586,6002 ~513,445

GDP Growth Rate (2025) [|~2.15% ~4.48%

Key Economic Drivers Consumer spending, technology, services | Manufacturing, exports, infrastructure, tech
Consumption Consumer-driven (PCE ~70% of GDP) Transitioning to more consumption-led, but lower
Unemployment (2024) ~4% ~5% (urban, youth higher)

Inflation (2024) 2.3% 0.2%

International Trade Leading in services, financials Leading in goods, Belt&Road Initiative investments
Challenges Ir?sckc;me LUl e Celmin e eI (et Real estate instability, weak domestic demand

https://www.cia.gov/the-world-factbook/countries/china/
https://www.cia.gov/the-world-factbook/countries/united-states/ 43



https://www.china-briefing.com/news/china-vs-us-economy-2025-outlook/
https://en.wikipedia.org/wiki/Belt_and_Road_Initiative
https://www.cia.gov/the-world-factbook/countries/china/
https://www.cia.gov/the-world-factbook/countries/united-states/

Dziekuje za uwage

Piotr Flis UpGreat Systemy Komputerowe Sp. z 0.0.
tel.: 0-605 586 588 60-122 Poznan, ul. Ostrobramska 22

mail: piotr.flis@upgreat.com.pl http://www.upgreat.com.pl
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