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Czym jest MFA

Uwierzytelnianie wielosktadnikowe (cmg. multi-factor authentication,
MFA) — uzywanie dodatkowych sktadnikéw w procesie uwierzytelniania
(weryfikacji tozsamosci).

Np. uwierzytelnianie dwusktadnikowe (2FA) moze polegaé na podaniu
hasta jednorazowego (ang. one-time password, OTP) przy logowaniu sie
do poczty elektroniczne;.

MFA jest sposobem ochrony dostepu do zasobdw cyfrowych, poniewaz
utrudnia zalogowanie sie do tych zasobdw przez nieuprawnione osoby,
ktére zdobyty identyfikator uzytkownika i hasto uwierzytelniajgce. W
przypadku stosowania uwierzytelniania wielosktadnikowego uzytkownik
oprocz podania identyfikatora oraz hasta musi (w kolejnych

etapach) podaé dodatkowy sktadnik.



Czym jest MFA

Do uwierzytelniania MFA mogq zosta¢ wykorzystane metody, ktére mozna

skategoryzowa¢ wg nastepujgcych kryteriow:
,COS$, co uzytkownik wie”: dane, ktore zna tylko uzytkownik np. hasto, kod PIN;
,C0OS$, czym uzytkownik jest”: dane biometryczne, unikalne cechy fizyczne
uzytkownika np. odcisk palca, skan teczéwki oka, skan twarzy itp.

« "co§, co uzytkownik posiada”: przedmiot lub urzgdzenie do uwierzytelniania
np. token, aplikacja na smartfonie, klucz, karta bankomatowa itp.

Mozna dodac:

« ,Mmiejsce, w jakim uzytkownik aktualnie sie znajduje”: np. wykorzystanie
(lokalizacja GPS, numer IP) do potwierdzenia typowych lokalizacii
uzytkownika.

« Okno czasowe logowania



Przeciwdziatanie;:

Phishing
Wyciek haset
Kradziez haset
tamanie haset
Keylogger
Btedy ludzkie

Dlaczego MFA?

(i) Raport Verizon's 2022 Data Breach
Investigations Report ujawnit, ze
wiekszosé (82%) naruszeh danych
byla zwigzana z czynnikiem ludzkim,
na ktéry sktadajqg sie skradzione
dane logowania, phishing,
naduzycia i biedy.



Obowiqgzki podmiotow w NIS2

Obowigzkowe szkolenia .

dla kadry kierowniczej
oraz zalecane dla
pracownikéw

Stosowanie wiasnych lub .

nabytych
certyfikowanych
produktow, ustug i
procesow ICT; zalecane
korzystanie z
kwalifikowanych ustug
zaufania;

W stosownych wypadkach
powiadomienie
odbiorcéw ustug o
powaznych incydentach
oraz $rodkach zaradczych;

Zawiadamianie o
uczestnictwie w
mechanizmach wymiany
informacji

. Zgtaszanie incydentow
powaznych do

odpowiedniego CSIRT/

. wtasciwego organu;

Proporcjonalne §rodki zarzgdzania ryzykiem w
cyberbezpieczenstwie uwzgledniajqce:
-ryzyko,

-wielko$¢ podmiotu,

-prawdopodobienstwo wystgpienia
incydentéw i ich dotkliwos¢;



Srodki zarzqdzania ryzykiem

polityki analizy ryzyka i
bezpieczenstwa systemow
informatycznych

bezpieczenstwa tancucha dostaw, w
tym aspektow zwigzanych z
bezpieczenstwem stosunkéw migdzy
kazdym podmiotem a jego
bezposrednimi dostawcami lub
ustugodawcami;

podstawowych praktyk
cyberhigieny i szkoleh w zakresie
cyberbezpieczenstwa;

obstugi incydentu;

bezpieczenstwa w procesie
nabywania, rozwoju i utrzymania sieci
i systemow informatycznych, w tym
postepowania w przypadku
podatnosciiich ujawnienia

polityk i procedur stosowania
kryptografii i, w stosownych
przypadkach, szyfrowania;

lub ciggtego,
zabezpieczonych potgczeh gtosowych,
tekstowych i wideo oraz
zabezpieczonych systemoéw tgcznosci
wewnqtrz podmiotu w sytuacjach
nadzwyczajnych

ciggtosci dziatania np. zarzqdzania
kopiami zapasowymi i przywracania
normalnego dziatania po wystgpieniu
sytuacji nadzwyczajnej i, zarzgdzania
kryzysowego

polityk i procedur stuzgcych ocenie
skutecznos$ci srodkoéw zarzgdzania
ryzykiem w cyberbezpieczefstwie;

bezpieczenstwa zasobdéw ludzkich,
polityki kontroli dostepu i zarzgdzania
aktywami;




Art. 21

“1. Pahstwa cztonkowskie zapewniajq, aby podmioty kluczowe i wazne
wprowadzaty odpowiednie i proporcjonalne srodki techniczne, operacyjne i
organizacyjne w celu zarzgdzania ryzykiem dla bezpieczehstwa sieci i
systemoéw informatycznych wykorzystywanych przez te podmioty do
prowadzenia dziatalnosci lub $wiadczenia ustug oraz w celu zapobiegania
wptywowi incydentéw na odbiorcéw ich ustug lub na inne ustugi bgdz
minimalizowania takiego wptywu.

* X %

NIS2

2. Srodki, o ktérych mowa w ust. 1, bazujg na podejéciu uwzgledniajgcym
wszystkie zagrozenia i majgcym na celu ochrone sieci i systemow

* N *
Directive * n iy
| v
n *
* e * informatycznych oraz Srodowiska fizycznego tych systeméw przed
incydentami, i obejmujq co najmniej nastepujqce elementy:

j) w stosownych przypadkach — stosowanie uwierzytelniania
wieloskitadnikowego lub ciggtego, zabezpieczonych potgczeh gtosowych,
tekstowych i wideo oraz zabezpieczonych systemoéw tgcznosci wewnaqtrz
podmiotu w sytuacjach nadzwyczajnych.”



DORA a MFA

“Art. 9 (...)

2. Podmioty finansowe opracowujq, pozyskujq i wdrazajqg polityki,

procedury, protokoty i narzedzia w zakresie bezpieczehstwa ICT, ktérych

celem jest zapewnienie odpornosci, ciggtosci dziatania i dostgpnosci

systemoéw ICT, w szczegblnosci tych, ktére wspierajq krytyczne lub istotne

funkcje, oraz utrzymanie wysokich standardéw dostepnosci,

* * * autentycznosci, integralnosci i poufnosci danych, zaréwno gdy sq

* * Digita| przechowywane, jak i wykorzystywane lub przesytane.

* DORA * Operatlonal 3. Aby osiggnqc cele, o ktérych mowa w ust. 2, podmioty finansowe
Resilience stosujq rozwiqzania i procesy ICT, ktére sq odpowiednie, zgodnie z art. 4.

* * Te rozwiqgzania i procesy ICT:

* 4 % Act ()

d) wdrazajq polityki i protokoty dotyczgce silnych mechanizméw
uwierzytelniania, oparte na odpowiednich standardach i specjalnych
systemach kontroli oraz Srodkach ochrony kluczy kryptograficznych,
dzieki ktérym dane szyfruje sie na podstawie wynikéw zatwierdzonych
proceséw klasyfikacji danych i oceny ryzyka zwigzanego z ICT.”




Jaki system MFA wybrac?

Przyjazny
uzytkownikom i
administratorom

Uzytkownicy samo-
dzielnie wykonujq

rejestracje urzqdzen
uwierzytelniajgcych

Wiele metod
uwierzytelniania:
Mobile Push, Email
Link, klucze sprzetowe
WebAuthn/U2F itd..

Wszechstronny

zintegrowany

z wiekszosciq
technologii
stosowanych

w przedsiebiorstwach
(np. poprzez SAML,
LDAP, RADIUS, Web
SDK, APl oraz
dedykowane pluginy
i konektory): systemy,
VPN, aplikacje.

Nowatorski i
elastyczny

rozwijany w
metodologii Agile,
co umozliwia szybkie
wydawanie ulepszeh
wynikajgcych

z zapotrzebowan
rynku i nowych
technologii.

Optacalny

zapewniajqgcy
atrakcyjne warunki
licencyjne i
handlowe,
umozliwiajgce
wybranie planu
cenowego
optymalnie
dopasowanego do
wielkoSci i budzetu



MFA dla Twoich technologii
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Zobacz wiecej na https://rublon.com/pl/dokumentacja/



https://rublon.com/pl/dokumentacja/

Metody uwierzytelniania

Mobile Push

Powiadomienie wysytane
na urzqgdzenie mobilne,
z przyciskami do zatwierdzenia

lub odrzucenia dostepu

o

Phone Call

Potgczenie wykonane na
numer telefonu stacjonarnego
lub komoérkowego uzytkownika

z prosbq o nacidniecie klawisza

=

Mobile Passcode

Jednorazowe hasto
numeryczne, generowane
w oparciu o standard TOTP
(RFC 6238), zmieniajqce sig

co 30 sekund

=]

SMS Passcode

Jednorazowe hasto
numeryczne wysytane na
numer telefonu uzytkownika

w postaci SMS

=\

)

FIDO Security Key

~

Niepodatny na phishing
sprzetowy klucz
bezpieczenstwa zgodny
ze standardem FIDO2
(WebAuthn, U2F)

[2]

SMS Link

Jednorazowy link wysytany
na numer telefonu w postaci
SMS, z przyciskiem do

zatwierdzenia dostepu

YubiKey OTP

Dtugie hasto jednorazowe
(oTP) wpisywane przez klucz
sprzetowy YubiKey po
dotknieciu

@

Email Link

Jednorazowy link wysytany na
adres email uzytkownika,
z przyciskiem do zatwierdzenia

dostepu



Komponenty rozwigzania

Rublon Prompt

Widok wyswietlany po wprowadzeniu
poprawnych danych logowania.
Uzytkownicy mogq wybraé
preferowang metode uwierzytelniania
i samodzielnie rejestrowaé nowe

uwierzytelniacze.

Rublon Authenticator

Aplikacja mobilna dostepna dla
systemoéw Android i i0S. Mozna jg pobraé
ze sklepow Google Play, App Store lub
AppGallery.

’ S
' ¢ &

Rublon Admin Console

Centrum kontroli do zarzgdzania
bezpieczefstwem organizacii.
Administratorzy moggq konfigurowaé

i zarzgdzaé aplikacjami, uzytkownikami,
grupami uzytkownikéw, urzgdzeniami

i politykami bezpieczenstwa.



Czym jest Rublon

Software Software
Advice Advice

FRONT
SUPPORT. RUNNERS

Real User Business Logon (w skrécie Rublon) nalezy do Grupy Astec.
Astec to grupa firm technologicznych, ktére specjalizujq sie w

« tworzeniu oprogramowania na zamowienie,

« integracji i dostosowywaniu oprogramowania dla przedsiebiorstw, (—)
. projgktO\JNcmiu doéwigdczeh u?ytk%wnikéw, ¥ ilceians
- marketingu online,

« cyberbezpieczenhstwie.

BEST VALUE BEST EASE OF USE

Klientami Astec sg m.in. BMW, GE i Huawei. et

CATEGORY
LEADERS

#£CyberMadelnPoland/
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Plany na przysztosé

Portal MSP Rozwéj rozwiqzan Single Sign-0On (SSO)
Zarzgdzanie kluczami bezpieczeistwa Konektor macOS

Eksport dziennikéw audytu do rozwigzan SIEM Bezhastowe uwierzytelnianie (Passwordless)
Kontrola dostepu oparta o lokalizacje Bezagentowe wdrozenie MFA

Zaufane urzgdzenia Inteligentny silnik oceny ryzyka




Zalety Rublon

« Jedno miejsce zarzgdzania dostgpami,

«  Wiele mozliwosci uwierzytelniania,

« Liczne integracije,

 Elastycznosg,

« SDK dla aplikaciji stworzonych w Java, .NET i PHP,
« AD Sync, Entra ID Sync

« Model licencjonowania,

« Konkurencyjna cenaq,



Zalety Rublon

« Zapewnia zgodnoS¢ z NIS2, DORA, NIST SP 800-63, HIPAA, GDPR,

« Certyfikacja 1ISO2700],

« MFA dla sesji Windows Client (RDS, RRAS),

«  Wsparcie kluczy bezpieczenstwa zgodnych ze standardem FIDO,

«  Wsparcie wielu dostawcodw tozsamosci: FreeRADIUS, Active Directory,
OpenLDAP, FreelPA,

- Integracje za pomocq réznych protokotow integracyjnych (RADIUS, SAML,
LDAP),

« 30-dniowy trial dla dowolnej liczby uzytkownikow

« Proof-of-Concept

+ Polskojezyczne wsparcie techniczne

« ElastycznoSc¢
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